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EDITORIAL

TRI NAJDOLEZITEJSIE VYZVY BUDUCNOSTI V BEZPECNOSTI

Na nedavnom veltrhu IFSEC v anglickom Birminghame,
ktory prebehol v polovici maja a je zamerany na technoldgie
ochrany a bezpecnosti objektov, systémy kontroly vstupu,
biometriku a integrovanu a fyzickl bezpecnost, prezentoval
predseda predstavenstva eurdpskej asociacie Euralarm
Marc Chabaud prehladovy $tudiu, ktord popisuje sucasny
stav a pravdepodobné scenare posilnenia inovacnej
schopnosti a  celosvetovej konkurencieschopnosti
bezpecnostného odvetvia v Eurépe. Cielom je dosiahnut
zvy$enie bezpecnostnej situacie kazdého obc¢ana v Eurdpe.
Pri prezentécii Studie vyzdvihol Marc Chabaud tri délezité
body, ktoré je podia jeho nazoru potrebné prediskutovat
a maju pre vyvoj konkurencieschopného eurépskeho
bezpecnostného odvetvia a bezpec€nej spolo¢nosti zasadny
charakter. Na najvy$Sie miesto kladu experti vyvoj funkéného
vnutroeurépskeho trhu bezpeénosti a poZiarnej ochrany. To
je zakladny predpoklad pre konkurencieschopné eurépske
bezpecnostné odvetvie, ktoré mdbze UspeSne vyuZit
potencial nielen v ramci hospodarskeho priestoru, ale aj na
medzinarodnej Urovni.

Marc Chabaud dalej tradi¢ne povazuje za doblezité faktory
pre vSetkych vysoky stupen bezpec€nosti a vypracovanie

optimalnej poziarnej ochrany. Napriek solidnym Uspechom
v certifikacii vidi jasnu potrebu aktivity v niektorych oblastiach
certifikacie, obzvlast, ked sa tyka kazdého obc&ana Eurépskej
Unie. Ako priklad uviedol vyvoj jednotnych Standardov
s celoeurépskym dosahom v poplachovych systémoch
narusenia, ako aj zavedenie eurdpskej smernice poziarnej
ochrany v hoteloch.

Tretou taZiskovou témou je globalny charakter trhu v oblasti
bezpecnosti. ,Vela vyznamnych eurépskych firiem posobi
z velkej Casti mimo eurépskeho trhu, kde sU vystavené
tvrdému  tlaku celosvetovej konkurencie. Otvoreny
celosvetovy trh bezpecnostného odvetvia bez ciel a tiez
Ziadne poplatkové obmedzenia, to su zakladné predpoklady
Uspechu eurdpskych podnikov,“ hovori Marc Chabaud.
Nova $tudia patri z pohladu asociacie Euralarm k povinnému
Citaniu pre vSetkych, ktori by chceli porozumiet vyznamu
investicii do bezpeCnosti v Eurépe, Ulohe malych
a strednych podnikov v tomto odvetvi, vyznamu eurépskeho
zakonodarstva regulacie obmedzenia zodpovednosti tretich
stran a vyvoju celoeurépskych Standardov.

Branislav BloZzon
blozon@hmh.sk
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¢ HVAC - snimace, akéné c¢leny, klimatizacie,

vzduchotechnické systémy, zdroje chladu
 Svetelné a stmievacie systémy
» Systémy pre ovladanie tieniacej techniky

 Elektromechanické systémy pre ovladanie

dveri a bran
¢ Systémy vyuZivajlce obnovitelhé zdroje
energie — tepelné cerpadla

 snimace slne€nej intenzity

¢ snimace teploty, tlaku, prietoku, kvality
vzduchu

* elektrické a pneumatické akéné cleny
— servopohony pre regulacné ventily,
servopohony pre VZT klapky, frekvencné
menice

* HW a SW systémy pre riadenie osvetlenia

* sietové systémy stmievania

¢ programovatelné systémy stmievania

* otocné stmievace

* riadiace jednotky a pohony pre ovladanie
markiz, zallzii, svetlikov

¢ motory pre posuvné, kridlové, sekciové,
vyklopné, priemyselné brany

* ovladacie zariadenia pre dvere a brany
— dr6tové, bezdrétové, magnetické

* tepelné cerpadla — zem/voda, voda/voda,
vzduch/voda, vzduch/vzduch

* regulatory pre tepelné cerpadla
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Na Ustave elektroniky a fotoniky to Zije

Nie je to tak az davno, ¢o na Fakulte elektrotechniky a informatiky v Bratislave prebehla restrukturalizacia a z katedier sa stali
Gstavy. Jednym z najvaésich, ak nie vbec najvicsim, je Ustav elektroniky a fotoniky (UEF). Popri vzdelavani sa na tstave kladie
velky déraz aj na vedecku a vyskumnui &innost. V priebehu &asu si UEF vypracoval znamenité renomé na Slovensku aj v Eurépe,
¢oho jasnym dokazom je skutocCnost, Ze sa angazuje v najva¢som objeme zahrani¢nych projektov v ramci celej STU. Tym ziskava
dodatocné financie, ktoré okrem iného vyuziva aj na propagaciu Ustavu na vystavach a odbornych podujatiach. Vdaka tomu sme sa
mohli na tohtoro&nej vystave Coneco stretniit' s Ing. lvanom Ko&&om. Slovo dalo slovo a po vystave sme ho navétivili na UEF. Ako
nam sam povedal, citi, Ze na Ustave sa momentalne nazbierala skupina ludi, ktora sa s vervou vrha na nové vyzvy. A musime mu dat
za pravdu, pretoze entuziazmus z neho doslova srSal. Témou rozhovoru boli aktivity dstavu a predovSetkym vyucba v oblasti ochrany
a bezpecnosti objektov, ktorti na UEF sam vystudoval a teraz sa venuje vychove novych slovenskych odbornikov.

Ustav sa zaobera rozsiahlou vzdelavacou, vyskumnou a vedeckou
¢innostou. S ktorymi spolo¢nostami spolupracujete?

Zmenou organizacnej Struktlry z katedier na Ustavy sa vytvorili
moznosti spoluprace s dal$imi institiciami. Na§ zé&ber je naozaj
Siroky, spomeniem napr. vyskum v oblasti inteligentnych budov,
prepojovacich prvkov, ¢i komunikaénych ¢lenov. Aktivne spolupra-
cujeme napr. s firmami Areta Pro v segmente ochrany a bezpecnosti
objektov, R-DAS (Research Development Application Services),
OMS alebo Nanodesign. Druhd menovana sa angazuje v réznych
Castiach inteligentného domu, ako je Uspora energie, biosignaly,
senzorika a pod. V spolupréci s fou sa vyvijaju komunika¢né mo-
duly, cez ktoré dokaze lekar sledovat pohyb svojho pacienta a mo-
nitorovat zvolené vitalne funkcie jeho tela. Nanodesign sa zaobera
navrhom a vyrobou integrovanych obvodov a mikroprocesorov. OMS
je uznavany vyrobca svietidiel s vlastnym vyvojom a v spolupréci
s nim sme v laboratériu na Ustave vyvinuli softvér na ovladanie
osvetlenia a komunikacny prevodnik DALI. Spolupraca s takymito
firmami nielenze motivuje Studentov $tudovat, ale schopnych aj pri-
jimaju na staze resp. do zamestnania.

Ing. Ivan Kos¢

4|3/2013

Ste dost agilni aj v propagacii ustavu a oslovovani buducich §tu-
dentov a doktorandov, aby svoje univerzitné pésobenie spojili pra-
ve s UEF.

Presne tak. Prezentujeme sa na domécich vystavach ako st Coneco
a ELOSYS a zviditelfujeme sa na dalSich podujatiach, ako je pro-
jekt Energia zblizka alebo podujatia Noc vyskumnikov, ¢i Tyzden
slovenskej vedy. Podstatou projektu Energia zblizka su exkurzie
zékladnych a strednych $k6l na nasom Ustave, kde sa Ziakom
predstavuji moznosti Uspor elektrickej energie. Z naSej strany
ide v principe o osvetovl Cinnost. Participujeme tiez verejne zna-
mom podujati Noc vyskumnikov, kde hravou formou oboznamu-
jeme mladez a vsetkych zaujemcov, kam smeruje veda. Zaroven
ich motivujeme k tomu, aby sami prispeli a prisli k nam Studovat.
Podobne propagujeme Ustav aj medzi buddcimi vysokoSkolakmi a
doktorandmi. Snazime sa ich naldkat na inzinierske Stidium, ktoré
ma perspektivu. Napr. len Nemecku chyba v sGéasnosti priblizne
10 000 inZinierov a nemajl ich kym obsadit, pretoZe jednoducho
nie su Studenti, ktorf by mali o technické vedy zaujem. Na§ Ustav
spolupracuje s viacerymi nemeckymi univerzitami (Mnichov, Betlin,
Lipsko, llmenau...), ktoré neustéle prejavuji zaujem o nasich $tu-
dentov. Doktorand nasho Ustavu ma moznost Casto vycestovat
na projekty do zahranicia. Ja osobne som pocas doktorandského
$tidia chodil pravidelne kazdy rok na mesiac do zahranicia, kde
som bol stéastou seridznych vedeckych projektov. UEF sa dari
participovat popri slovenskych APVV aj na nemeckych DAAD pro-
jektoch. Ustav disponuje najmodernejsimi pristrojmi renomovanych
vyrobcov a slizia na to, aby sme mohli vyrabat dalSie pristroje.
Prostrednictvom nich si napr. vyrabame komunikacné kanaly pre
zabezpecovacie systémy, citlivé vrstvy pre senzory plynu do zabez-
pecovacich systémov, Ci inteligentné zasuvky s komunikaciou za
ovela rozumnejSiu cenu. Priamo na Ustave potom k tomu vyvija
a vyraba ind skupina vyskumnikov analégové resp. integrované
obvody alebo cely Cip a dalsi vyhotovia fyzické prepojenia. Na Usta-
ve sme teda schopni vyrobit si kompletny produkt. Vieme vytvorit
kompletné hardvérové/softvérové rieSenia. A to, ¢o si nedokdzeme
vyrobit, napr. puzdrenie, si nechame zhotovit u nasich dodavatelov.

Z tohto Clovek nadobudne dojem, Ze za vami moze prist firma
z praxe a objednat si vyvoj konkrétneho rieSenia.

Samozrejme a aj to tak je. Popri vyskumnej a vyvojovej ¢innos-
ti na objednavku vSak netreba zabudat na vzdelavanie Studentov.
Do projektov vo velkej miere zapajame prave ich. Dostavaju Ciast-
kové Ulohy a v bakalarskej praci musia dokéazat, Ze rozumejl prob-
lematike. Na predmete Systémy ochrany a bezpecnosti objektov
(SOBO), na vyucbe ktorého sa podielam, musia Studenti preukézat,
Ze rozumeju topoldgii systému, vedia ju navrhn(t, naprogramovat
systém, otestovat na redlnom demonstranom systéme insta-
lovanom vo vyucbovej miestnosti a na zaver cell pracu obhéjit.
Diplomova préca je uz vyskumného charakteru a k zadanej proble-
matike musia prispiet nie¢im novym.

Vykonavate vyskumn ¢innost v stvislosti s technolégiami ochrany
objektov?

Zaoberame sa vyvojom a vyrobou senzorov plynu, horlavych latok
a PIR detektorov. Na Ustave vyvijame a vyrdbame senzory na baze
tenkych vrstiev, Cize prostrednictvom nanotechnolégii, Paradoxne,
¢ast nami vyvinutych senzorov sa da pouzit na Uplne iny Gcel, napr.
detekciu rakoviny z rozboru krvi. Tato kvazi neinvazivna metdda je
zalozena na chemoodporovom principe.

idb journal



Z inych aktivit mimo segment zabezpefenia sa zaoberdme
vyskumom v oblasti biosignalov a enviromentalneho monitoringu.
Pri biosignaloch ide o ich zachytavanie alebo generovanie pre Gcely
diagnostiky. To moZe prebiehat napr. v rémci domu alebo bytu, ked
sa cez inteligentny komunikacny bod zbieraju, analyzuji a odovzda-
vaju data od pacienta v domécej lie¢be oSetrujicemu doktorovi,
ktory ich vyhodnocuje. Pointou je vyhotovit malé a energeticky
Usporné zariadenia s dlhou vydrzou, ktoré moéze Clovek so sebou
nosit bez toho, aby si to uvedomoval. S tym potom suvisi aj navrh
obvodov, komunikacnych kanélov, hardvér a softvér.

Mohli by ste priblizit spominany predmet SOBO?

Vo vyucbe snazime prepéjat tedriu s praxou a v spolupréci s firmou
Areta Pro sme pripravili pre Studentov nducné a zaroven vyskumno-
-testovacie panely od talianskeho vyrobcu Tecnoalarm, ktory dis-
ponuje Sirokou ponukou do vnUtorného aj vonkajSieho prostredia.
Sacasny trend je chrénit sa nielen, ked v objekte nie som, ale aj
ked som. Naucia sa na nich porozumiet réznym principom detekcie
a vyvolania poplachu. Na cvi¢eniach sa ucia takyto systém napro-
jektovat s ohladom na fyzikalne principy, napr. vediet umiestnit
detektor tak, aby minimalizoval faloSné poplachy, maximalizoval
efektivitu a vyuzili v kazdej aplikacii ten najvyhodnejsi fyzikalny
princip. Studenti potom dostanti za tlohu zrealizovat projekt, ktory
musia otestovat a vyhodnotit. Snazime sa im podévat problema-
tiku ¢o najvSeobecnejSie, aby boli schopni porozumiet principu
¢innosti systémov od roznych vyrobcov. U¢ime ich tieZ vypocitat
mieru rizika a posudit spolahlivost systémov. Na zaklade vypoctov
sa uréuje najvhodnejsi systém a jeho konfiguracia pre danu lokalitu.
Studenti musia svoj projekt na zaver obhajit tym, Ze ho prezentuji
pred ostatnymi Studentmi. Tym sa zarovenl ulia vystupovat pred
fudmi, ¢o je v beznom Zivote takisto velmi dblezité. SOBO (Systémy
ochrany a bezpecnosti objektov) sa skladd z 12 cviceni, pricom
posledné 12. cviCenie prebieha v partnerskej firme Areta Pro, kde
maju Skolenie so Specialistom z praxe. Tieto navstevy sa tesia velkej
oblube, lebo predstavuji priamy kontakt s praxou. Naposledy sme
mali na tomto povinne volitelnom predmete 57 Studentov. Za ostat-
nych niekolko rokov ich pocet patnasobne naréstol, ¢o dokumentuje
zvySeny zaujem o tdto problematiku.

Neviem, aké s pomery teraz, ale za mojich Cias, ked som tu pre
vy$e 15 rokmi Studoval, som sa dostal na svoju prvd exkurziu az
vo 4. ro¢niku.

Meni sa to k lepSiemu. Na naSom Ustave robi vela Studentov svoje
bakalarske a diplomové prace priamo vo firmach. NaSou snahou je
vychovat Studentov pouzitelnych pre prax. Studenti st totiz nasa
vizitka.

Z akych prvkov sa skladaju demonstracné panely vo vyucbovej
miestnosti?

Demonstracné panely s navrhnuté tak, aby bol systém plne hyb-
ridny a ¢o najrozmanitejsi. Hybridny preto, lebo s prvkami je mozna
aj bezdrotova komunikéacia. Pri drotovej forme su pritomné klasické
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slucky ale aj zbernica. K dispozicii je Sirokéd paleta roznych typov
vstupov a vystupov. Samotna Ustrediia ma priehlfadny kryt, aby
Studenti videli, z akych prvkov sa sklada. Snazime sa im priblizit, Ze
aj ona je len potita¢ spifajuci kritéria zabezpelovacieho systému,
ktory sa programuje v istej logike. Zaroven sa musia naucit pocho-
pit, Ze k zabezpeCovaciemu systému sa nemozno spravat rovnako
ako k vlastnému pocitau a notebooku. Systém, ktory Studenti navr-
huj poas projektu musi spifiat normu STN EN 50 131. Ustredia
na paneloch je dva roky stara a schopna integrovat 8 kamier naraz.
Zaroven je tento demonstracny systém schopny zakomponovat aj
prvky inych vyrobcov. Ustrediia je schopné pojat do 96 detektoroy,
¢o predstavuje stredne velky az velky dom alebo mala stredne vel-
ka firma. Od tejto najbliz&i vys$i rad uz obsahuje 512 detektorov.
Na paneloch sa nachadzajd aj prvky ochrany vonkajSieho prostre-
dia. Umiestneny tu je plastovy detektor, ¢o je v podstate opticka
bariéra signalizujuca prechod oknom alebo dverami. Pri vonkajsej
ochrane sa aplikuje miera spolahlivosti a rizikovy manazment, ked
sa uréuju casové Useky, za ktoré dochadza k prekonaniu konkrét-
nych Iinii zabezpetovacieho systému. Studenti sa tak udia sprav-
ne navrhovat komplexny bezpecnostny systém vratane vonkajsej
ochrany. Spolahlivost kvalitne navrhnutého systému, ktory neiniciu-
je falo$né poplachy, je naozaj vysoka. Slabym miestom v takomto
pripade potencialne mdze byt akurat komunikacia, ktorej Glohou je
spolahlivo preniest informéciu o poplachu bezpec¢nostnej sluzbe, &i
uz drétovo alebo bezdrétovo napr. prostrednictvom GSM siete.

9

Ako sa da branit voci rusickam GSM signalu?

Napriklad nasadenim detektorov, ktoré st schopné detegovat zaru-
Senie alebo zahltenie pasma. Tieto detektory sa umiestnia do urci-
tych strategickych bodov dalej od riadiacej jednotky (komunikatora)
v Ustredni. V momente zachytenia naruSenia sa odosielaju spravy
o tejto udalosti.

Aké zadania dostavaji Studenti na predmete SOBO?

Potom, ¢o nadobudnd vedomosti o jednotlivych prvkoch, dosta-
nd v 3. tyzdni vyuCby prvé zadanie zamerané na projektovanie
na podoryse pomerne jednoduchého objektu. Na zaklade navrhu
potom systém programuju. Dnes$né softvéry sl uz natolko pokroko-
vé, Ze programovanie méze prebiehat offline bez nutnosti pripojenia
k systému. Poslednou tretou fazou je otestovanie a doladenie navr-
hu a programu na reédlnom systéme na demonstracnych paneloch.
Poslednéa faza sa zdé byt trividlna, ale $tudenti musia byt schopni si
nastavit fungujicu komunikéaciu pre roézne typy komunikacnych roz-
hrani. Vedieme ich k tomu, aby si vedeli poradit s problematickymi
situaciami, pretoze lahsie Ulohy potom zvladnu v praxi s prehfadom.

Ak je Cas navySe, jedno cvicenie venujeme inteligentnym funkciam
zabezpecovacieho systému, ktory je schopny spracovavat signaly
a udelovat pokyny na chod inych technoldgii v dome. Dokéaze napr.
vyhodnocovat signal z domovej meteorologickej stanice, vie poslat
riadiaci pokyn na pohyb Zaluzii alebo na rozmrazenie prijazdovej
cesty. Takéto spravanie je mozné v riadiacej jednotke Ustredne
naprogramovat a toto nadstandardné programovanie u¢ime $tuden-
tov. V podstate by sme pokojne mohli vytvorit dal$i nadstavbovy
predmet, kde by sa vyuCovala prave tato inteligencia, venovala by
sa vacsia pozornost komunikacnym rozhraniam, biosignalom a pod.

Na zaver prakticka otizka. Co si myslite o udeleni servisného
pristupu k inStalovanému zabezpecovaciemu systému majitelom
nehnutelnosti?

Pokial na pristupe trvaji, musia ho dostat. Standardné uZivatelské
rozhranie a nastavenia su v8ak dostato¢ne flexibilné pre potreby
pouzivatela. Preto povaZzujem za povinnost upozornit ich na to,
Ze pri neautorizovanom vykonani zmien v instalacnych (servis-
nych) nastaveniach nielenze mozu stratit zaruku, ale neodbornym
zasahom aj vyradit systém do nefunkéného stavu. Kazdy vstup
do systému a kazda zmena je zapisana v pamaéti udalosti, ktora
v pripade plnenia poistného slizi pre poistoviiu ako dokaz.

Dakujeme za rozhovor.

Branislav BloZon
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Kamery uz vidia lepSie ako ludske oko

Martin Gren je spoluzakladatelom spolo¢nosti Axis Communications. Ako vizionar spolo¢nosti mal a stale ma vyznamnu ulohu pri
zavadzani klti€ovych produktov — napriklad prvej IP kamery na svete. V odbornych kruhoch je ¢asto porovnavany s velkymi vizionarmi,
ako su Bill Gates alebo Steve Jobs. Privitali sme preto moznost polozit mu zopar otazok o kamerach, ich vyvoji a budicnosti.

Spolocnost Axis Communications, ktorej ste zakladatelom, je dnes
svetovym vyrobcom IP kamier a video dohladovych systémov.
Ako to celé vzniklo?

V 90. rokoch zacinala nasa spolocnost s Uplne inym portféliom
— vyrabali sme tlacové servery a sietové Uloziska. Nasim mottom
bolo ,Make your network smarter.“ — urobte siet inteligentnejSou
— napriklad tym, Ze do nej pripojite r6zne zariadenia. Ked som bol
na pracovnej ceste v Japonsku, jeden z naSich zakaznikov mi pove-
dal: ,Vy pripajate vSetko k sieti a ja mam plny sklad nepredanych
analogovych kamier. Dokazali by ste ich pripojit do siete?“ To sa
mi zdalo ako dobry napad a pretoze sme v Axise otvoreni novym
myslienkam, pustili sme sa do toho.

Takze iSlo o podnet zo strany zakaznika?

Ano, prvotny impulz ndm dal zakaznik, ale v tom ¢ase pracoval nas
kolega Carl Axel-Alm na podobnom koncepte, na zariadeni pre video-
konferencie cez rodiacu sa siet internet. Ked som sa vratil z Japonska
a videl som jeho prototyp, zhodli sme sa na tom, Ze videokonferen¢ny
systém nezodpoveda naSmu obchodnému modelu, pretoze je uréeny
priamo pre koncového pouzivatela, zatial ¢o my vzdy pracujeme s
partnermi. Ale preco nevyuzit tato technoldgiu pre vytvorenie sietovej
kamery? A tak sa zrodila prva IP kamera.

Aké mala tato prva IP kamera parametre? D& sa to porovnat
s dneSnymi kamerami?

Z dne$ného pohladu mala prva IP kamera Axis Neteye 200 velmi
nizky vykon. V Standardnom rozliSeni dokézala urobit iba jednu
snimku za 17 sekind, ¢o predstavuje rychlost 3 obrazky za minGtu!
Dnes to znie naozaj hrozne, ale treba si uvedomit, Ze to bolo v roku
1996, kedy internet fungoval cez modemy a telefénne linky. V tej
dobe prenos jedného obrazku vo forméate VGA v skuto¢nosti naozaj
trval 17 sekdnd.

Mala taka pomala kamera vobec zmysel?

Urcite &no, pretoze sa hodila na monitoring na velkl vzdialenost
v urcitych aplikéaciach, hoci neslo o videodohlad v tom pravom
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Obr. Martin Gren a prva IP kamera
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zmysle slova (skér o odosielanie jednotlivych snimok). V tej dobe
bol samozrejme cely trh postaveny Cisto na analégovych kamerach,
ale my sme videli nastupujicu digitalizaciu v réznych smeroch.
Povedali sme si, Ze raz k tomu aj tak pride, Ze dohladové kamery
budi mat pripojenie k internetu. Tak sme zariskovali a zainvestovali
naozaj vela penazi do vyvoja vlastného Cipu. Ten priSiel v roku 1999
a dokézal zabezpecit prenos az 30 obrazkov za sekundu — video
prenos v pravom zmysle slova. Tento procesor s ndzvom ARTPEC sa
stal skuto€nym zakladom, na ktorom sme neskor zalozili Gplne nové
portfélio spolocnosti Axis — sietové kamery. Od tej doby sme nikdy
neprestali byt ich najvac¢sim svetovym vyrobcom.

A ¢o dokazu dnesné kamery? V kriminalnych serialoch a Spionaz-
nych filmoch sice vidame GZasné schopnosti, no pravdepodobne
realita bude trochu ina...

PodobnU otazku dostdvam casto. Ludia sleduju seriély typu C.S.I.
a zaujima ich, nakolko st dané technolégie reélne. Z velkej Casti
ide vo filmoch este stale o science fiction, pretoze tam jednodu-
cho neplatia fyzikalne zakony (satelit snimajluci zem zhora nemo6-
Ze zobrazit obraz z profilu). Dnes existuju naozaj skvelé aplikacie,
napriklad analyza biometrickych dat (rozpoznavanie tvari), ktoré sa
daju vyuzit vo velmi presne definovanom prostredi, napriklad pri
pasovej kontrole na letisku. Rozpoznat ale tvar jednotlivca v dave
[udi, ako sme to videli vo filme Minority Report, kde Toma Cruisa
oslovil reklamny baner jeho vlastnym menom? Na to zabudnite.
Na toto si eSte budeme musiet par rokov pockat a mozno aj o trochu
dlhSie, nez si myslime...

Kde teda pozorujete najvyraznejsie pokroky vo videodohlade?

NajzésadnejSim pokrokom je neustale zlepSovanie kvality obra-
zu. Mame Spickové televizory s plochou HD obrazovkou, preco
by nemohol byt aj zdznam z kamier v HD kvalite? VysSie rozliSenie
dnesnych IP kamier ma na rozdiel od starych analégovych systémov
velky vyznam pri presnejSej identifikacii. Vdaka nasSej technologii
Lightfinder mame dnes kamery, ktoré dokazu vidiet farebne aj
v tme. Tym postivame ich moznosti daleko za schopnosti ludského
oka.
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Neobavate sa trochu straty siikromia, ked viete, Ze vas na kazdom
kroku moze sledovat nejaka kamera?

Urcite nie, pretoze viem, Zze na 99 % videi, ktoré urobia kamery,
sa nikto nikdy nepozrie! Nemame tolko ¢asu, aby sme sledovali
vSetko, €o zaznamenaju kamery. Zdznam sa vacSinou pozera, az ked
sa nieCo stane. V pripade pouli¢nych IP kamier so Sirokym zabe-
rom je mozné pomocou softvéru zablokovat sikromné zo6ny, takze
ich pri monitorovani kamera ani obsluha ,nevidia“. Pri instalacii
kamier je potrebné najst kompromis medzi reSpektom k stkromiu
a mierou bezpecnosti. Spolo¢nost Axis Communications pochéadza
70 Svédska, kde st v tomto smere prisne zakony a na etiku podnika-
nia je kladeny znacny doraz. Pred kazdou vyznamnejSou zakazkou
sa schéadza etickd komisia, ktord posudzuje, ¢i pouzitie systému
nebude zneuzité proti fudskym pravam. Som rad, ked su naSe
kamery pouzité v sllade so svojim Ucelom a zarover pomahajl
robit svet bezpec¢nejsSim. Typickym prikladom st $portové Stadiony.
Jeden néas partner zo Slovenska (spolo¢nost Canex) vybavil futba-
lovy Stadion v Bratislave inteligentnym kamerovym systémom pre
skenovanie hladiska. Systém kratko na to v praxi dokazal medzi
stovkami [udi presne identifikovat konkrétneho fanusika, ktory hodil
na plochu dymovnicu. Takychto instalacii priblda a poviem vam,
ze v budlcnosti bude naozaj tazké byt chuliganom!

Realizovali ste nejakil naozaj unikatnu instalaciu?

NaSe kamery vyuzivaju zékaznici na celom svete a mame aj zopar
skuto€ne unikatnych instalacii. Jednu z prvych IP kamier si od
nas kupili aj zakladatelia Apple — Steve Jobs a Steve Wozniak.
Dnes ma Axis priamu distribu¢nd siet vo viac ako 70 krajinach
a kamery predava prostrednictvom 45 000 partnerov na celom
svete. Chranime nielen strategické budovy, letiskd, hotely, ale aj
obchody &i banky. Vdaka Specidlnym aplikdciam maju IP kamery
nové vyuzitia, preto ich najdete aj v policajnych autach. Jednou
z tych zaujimavejSich instalacii na Slovensku je aj kamera AXIS
Q6034-E na Lomnickom Stite, ktorad je v nadmorskej vySke 2 633
m najvysSie polozenou bezpe€nostnou kamerou v SR. Kamera tu
musi denne bojovat s tym najextrémnejSim poc€asim, rovnako ako
napriklad kamera na najveternejSej hore v Eurépe — na Chopku
v Nizkych Tatréach.

A dari sa im bojovat?

O tom sa moZete presvedCit sami na strankach www.vt.sk, kde
je k dispozicii zivy online prenos obrazu z viacerych nasich kamier
(kamery tu pracuju aj v rezime webovej kamery).

Viete odhadnuit, ako bude vyzerat videodohlad za povedzme
20 rokov?

No, priznam sa, ze sa viem pozriet do horizontu piatich rokov, ale
20 je naozaj vela. Za dvadsat rokov uz ale nebude Ziadny analég!
(Usmev) Kto si dnes kupi CRT televizor alebo analégovy fotoapa-
rat? Snad len zberatel alebo milovnik staroZzitnosti. Kuriézne je, Ze
vacsSina z nas ma v obyvacke HDTV, ale v praci funguje velka Cast
bezpecnostnych profesionalov na kvalitativne vyrazne nizSej Urovni
s analégovymi systémami, a pritom bezpe€nostné systémy strazia
a chrania ¢asto mimoriadne hodnoty.

Je jedna vec, o ktorej sa da uvazovat v horizonte 20 rokov. Dlhy ¢as
bolo ludské oko lepsSie nez kamera. V budlcnosti to bude naopak.
Uz dnes dokazu v urcitych situdciach vidiet kamery lepSie nez
¢lovek. Ked som v noci na svojej zahrade testoval s dcérou nasu
kameru s Lightfinder, divila sa, pre¢o kamera snima ,,¢iernu“ oblohu
do modra. LenZe obloha je stadle modra — vo dne aj v noci. To len
ludské oko nedokaze v tme tato farbu rozlisit...

Juraj Redeky

DataConsult Slovensko
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Termovizna
,. kamera
- ako prevencia

pred poziarom

Termografia je vedny odbor, ktory sa zaobera analyzou
rozloZenia tepelného pola na povrchu telesa bezkontakt-
nym spbésobom. Na uvedeny Ucel sa v praxi pouZivaju
termovizne kamery, ktoré snimaju infracervené
spektrum, ktoré je pre ludské oko neviditelné, a preto
sa zabery z termoviznych kamier vizualizuji prostred-
nictvom farebného spektra prijate/ného pre ludské oko.
Siroké vyuZitie termoviznych kamier je hlavne v oblasti
bezpecnosti, energetiky, stavebnictva (napr. detekcia
tepelnych strat budov) a vSade tam, kde treba merat
povrchovy teplotu telesa. Vacsina aplikacii s termovizny-
mi kamerami je zaloZena na detekcii vopred nastavenej
teploty a na vyhlaseni poplachu po jej prekroceni.

Avsak pre niektoré aplikacie nie je potrebné zistovanie
prekrocenia nastavenej teploty, déleZitejsie je dynamic-
ké vyhodnocovanie zmeny teploty. Typickym prikladom
su skladky materidlov s nebezpecenstvom horlavych
prachov, kde je dbleZité dynamické sledovanie zmeny
teploty, lebo pri prekroceni kritickej teploty je ¢asto ne-
skoro a loZisko poZiaru je uZ rozsirené hlboko v skladke.

Nasa spolo¢nost’ v spolupraci so softvérovou firmou
prednedavnom instalovala prave takyto systém, ktory
bol prispésobeny bezpeénostnym a technologickym
poZiadavkam investora. Pre investora bolo dbleZité
dlhodobé zistovanie malého narastu tepoty pod kritickou
hodnotou vznietenia materialu, nakolko pri dosiahnuti
kritickej teploty dochadza uz k vysokym materialnym
skodam. V minulosti tento problém riesil investor pra-
videlnym meranim povrchovej teploty, ktoré vykonavali
pracovnici priamo na skladke. Nasledne sa namerané
hodnoty zapisali a vyhodnocovali. Nasadenim termogra-
fického systému si pouZivatel dokédZe v jednom zabere

z kamery s rozlisenim 320 x 240 bodov namerat teplotu
na 76 800 bodoch povrchu skladky a prostrednictvom
vyhodnocovacieho softvéru identifikovat' mozné riziko

v kaZzdom nameranom bode. Tu treba poznamenat, Ze pri
skladkach sa nevyZaduje analyza rychleho narastu teplo-
ty, ale dlhodobé monitorovanie (rédovo hodiny, resp. dni) —
nepatrného zvysovania teploty. Navyse systém umozriuje
pouZivatelské nastavovanie niektorych parametrov a tym
prispbsobovanie automatickej analyzy napriklad aktual-

nemu rocnému obdobiu, typu skladovaného materialu

a pod. Softvér umoZriuje aj spatnu analyzu nameranych
hodnét v inych ¢asovych intervaloch, ako boli preddefi-
nované v automatickom reZime.

Systémy s termoviznymi kamerami, Zial, nemézu byt
pouZité ako ndhrada klasickej elektrickej poZiarnej
signalizacie, lebo na takyto tcel nie su certifikované.

Na druhej strane oproti systému EPS, ktory spravidla
vyhlasi alarm aZ v pripade vzniku poZiaru, detekcia
termoviznymi kamerami dokadZe poZiar ,predvidat* a tym
minimalizovat $kodly.

Ing. Jozef Kohut
obchodny manaZér
DELTECH, a.s.
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Bezpecnost na Stadionoch

Systém Canex cWatch pomaha organizatorom

Siroko diskutovanou témou je zabezpe&enie poriadku najma poéas $portovych podujati. Jednym z kli€ovych nastrojov zvy$ovania
bezpecénosti na Stadidnoch je kamerovy systém, ktory sice sam osebe tento problém nevyriesi, ale pri komplexnom rieSeni

bezpecnostného problému je jeho nevyhnutnou sti¢astou.

Podrobnosti o kamerovom zabezpeCovacom systéme ustanovuje
Vyhlaska MV SR 332/2009 z roku 2009, kde je kamerovy systém
rozdeleny na identifikaény a monitorovaci podsystém. Ulohou celé-
ho systému je generovat (daje pre informacény systém bezpecnosti
pri masovych $portovych alebo kultdrnych podujatiach a elimino-
vat tak mozné hrozby. Na zaciatku retazca teda stoji monitorovaci
podsystém Stadiénu, ktory musi zdokumentovat vSetky incidenty.
Az na zéklade priestupkového alebo trestného konania méze byt
problémova osoba (vandal, chuligan) zavedena do informacného
systému, ktory ju bude vediet oznacit a nasledne jej v budicnosti
odmietne dalsi vstup na $portové podujatia.

Zo skusenosti vieme, Ze problémova osoba musi byt bez pochyb
priradend k incidentu, a to najlepSie eSte po¢as samotného pod-
ujatia. Monitorovaci podsystém preto musi mat také parametre,
aby vedel osobu na triblne bezpecne rozpoznat a (ak to situacia
umoziuje) aj identifikovat. Na to, aby sme vedeli bezpecne iden-
tifikovat kazdého navstevnika na tribline, by sme museli pouzit
doslova stovky kamier s velmi vysokym rozliSenim aj pre stredne
velké Stadiony. Pouzitie takych kamier je navySe dost problematické
pre ich mald snimkovl frekvenciu. Triblna je predsa len Zivy, vel-
mi rychlo sa meniaci organizmus, na ktorého zdokumentovanie je
potrebna rychlost minimalne 10 snimok za sekundu.

Spickové rieSenie zo Slovenska

Cely problém dokéze velmi elegantne vyrieSit unikatny sys-
tém cWatch spolocnosti CANEX connections a to dokonca s
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vyrazne mensim poctom technickych prostriedkov a s neporovna-
telne jednoduchSou obsluhou, nez by sme ocakavali.

,Chceli sme, aby systém nebol postaveny len preto, lebo to uklada
zékon, ale aby skutocne poskytoval dostatok Gidajov, ktoré by mohli
viest k vy$Sej bezpecnosti pri masovych podujatiach,” povedal Ivan
Boda zo spolo¢nosti Canex a dodal: ,UZ pri prvej analyze ndm bolo
jasné, Ze systém sa neda postavit na existujdcich rieSeniach a musi
byt od zékladu zaloZeny na modernych IP kamerach Axis.”

V prvom rade bolo nutné vyrieSit umiestnenie kamier na Stadiéne.
Tie totiz v Ziadnom pripade nesmu ohrozovat hraCov a nesmu ani
prekazat divakom vo vyhlade. Zaroven vSak musia byt umiestnené
tak, aby umozfiovali zosnimat ich tvare. Ako najvhodnejsie sa preto
ukazali miesta priamo pred hracou plochou, kam sa divaci prirodze-
ne pozerajl. Prave sem umiestnil Canex svoje ,,kamerové hniezda“
— $pecialne navrhnuté stojany s kamerami. Pri dodrzani predpisov
FIFA nebudu tieto hniezda nebezpecné ani pre hracov a nebudu ani
prekazkou pre divakov. Celkom prirodzene sa preto stali zakladnymi
modulmi celého rieSenia.

Hniezda mézu byt osadené roznou kombinéciou kamier, ¢o otvara
priestor pre ich modularitu. Vhodnym vyberom kombinécii kamier
sa da cely systém lahko aplikovat na rozne velké Stadiony a na roz-
ne vySky tribln. Idealnou sa ukazala napriklad kombinacia oto¢nej
HD alebo Full HD kamery Axis s dvomi, pripadne dalSimi tromi
IP kamerami Axis s rozliSenim minimalne 5 megapixelov, ktora
je nevyhnutna pre Uplné pokrytie tribln a zarovern pre moznost
bezpecnej identifikacie osob.

Kamerové hniezda je mozné ,zamaskovat” aj ako reklamné putace,
takze ich bezny navstevnik $tadionu nebude vobec vnimat. Kazdy
modul obsahuje aj z&lozné napéjanie kamier, prepatovi ochranu
a optické pripojenie do infrastruktiry Stadiona.

Pre Uspech celého systému je velmi dolezity kvalifikovany navrh
datovej siete. Ten by mala vypracovat firma s realnymi a nielen dek-
larovanymi sklsenostami, pretoze jeden modul produkuje pri maxi-
malnej kvalite snimania datovy tok aj vy$e 300 Mby/s, o predstavuje
na Stadidne s kapacitou cca 12 tisic divakov pri pouziti 8 modulov
datovy prad vySe 3 Gb/s. Ak sa hniezda vhodne rozmiestnia, ziskate
uz pri pouziti p&r modulov naozaj dobry prehlad o diani na vSetkych
triblnach a nebudete k tomu potrebovat stovku dalSich kamier.

Vlysoko intuitivne ovladanie

Obsluzny softvér VMS (Video Management Software) unikatneho
ovladania oto¢nych kamier Axis pochadza priamo z vlastného vyvoja
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Canexu a je overeny pri viac ako tisicke dalSich in&talacii. Celé
ovladanie systému cWatch je postavené na dotykovych displejoch
a ma vysoko intuitivne rozhranie. Uz po troch minltach ho zvladne
obsluhovat kazdy, kto ma asporn jeden prst.

Dve pevné kamery v module vytvéraji panoramaticky obraz jedné-
ho sektora tribln a operétor si v fiom len prstami oznaci velkost scé-
ny, ktortl chce zobrazit. V celom systéme neexistuji prednastavené
pozicie a preto sa nepouzivajli prepinac ani pakovy ovladac. Oto¢na
kamera sa sama zameria danym smerom a zobrazi Zelan( scénu
tak, aby sa zhodovala s oznacenym vyrezom. Rovnakym spdsobom
moze obsluha zamerat konkrétnu osobu (aktéra incidentu) tak, aby
bola zobrazenéa v najvy$$om rozliSeni v maximalnom detaile (pozn.:
na $tadione Slovan v Bratislave je pri Full HD kamere realnych az
1150 pixelov na meter). Modularita tohto rieSenia dovoluje zachytit
slcasne tolko incidentov, kolko mé Stadién instalovanych modulov.

Skenovanie davu na pozadi a automaticka
archivacia dat

Dolezitou funkciou, ktora trvalo pracuje na pozadi systému (pokial
nie st otoéné kamery pouZzivané operatorom na identifikaciu osoby),
je postupné skenovanie celého sektoru s divakmi v maximalnom
rozliSeni. Vytvéra sa tak priestorova matica snimok, v ktorej su
vSetky osoby bezpecne identifikovatelné automaticky pomocou
softvéru. Operator ma trvaly prehlad o diani na triblinach, pretoze
ich vidi pred sebou zoskupené do sektorov, vdaka comu jeho reakcie
na incident mézu byt okamzité a velmi presné.

»,Na jeden monitor obvykle umiestiiujeme maximalne 3 sektory.
Na slovenskych $tadiénoch preto nie je potrebné pouzit viac ako pat
monitorov sucasne. Po dvoch ligovych sezénach mame sklsenost,
ze obsluhu zvladne naozaj kazdy, aj v priebehu zapasu zaSkoleny
operétor ¢i policajt,“ dodava Ivan Boda.
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Zaznam zo vSetkych kamier je poCas celého zapasu ukladany
na spolahlivé priemyselné servery, na ktorych sa podfa zdkona ucho-
vava 7 dni a potom je automaticky zmazany. Intuitivne prehliadanie
zédznamov so zobrazenou €asovou osou umoziuje presne oznacit
cely incident a exportovat ho v zvolenom forméate na prenosny
disk alebo USB klU¢, ¢o je kapacitne aj ¢asovo lepsie rieSenie nez
vyhlaskou poZadovana opticka mechanika. Naj¢astejSie je pouziva-
ny vlastny format zadznamu exportovany na datové médium spolu
s prehrédvacom, ktory policii poskytuje rovnaky komfort vyhladéava-
nia ako konzola operétora.

Systém sa v praxi osvedcil

Boli sme svedkami vyhladania osoby, ktord zapélila na triblne
dymovnicu. Celé to trvalo sotva dve mindty a policii asi dalSie dve mi-
naty, kym ho vdaka asistencii operatora nasli v dave. Vyvedenie
pachatela z triblny do piatich minit od zapalenia dymovnice malo
velmi upokojujlci t¢inok na ostatnych fanusikov, ktori zistili, Ze sys-
tém na tomto Stadidne reélne funguje a vyuZziva sa.

Pokial vSak nebudu inStalované aj identifikacné podsystémy, ktory-
mi bude mozné filtrovat navstevnikov uz na vstupoch na Stadiony,
problém nasilia na Stadiénoch zostane nevyrieSeny. Mame k dispo-
zicii uz v8etky néstroje — techniku (hardvér) aj softvér. Zalezi preto
len na kompetentnych, &i cely systém bezpeCnosti na Stadiénoch
budu riesit, alebo to zostane len nedotiahnutym dobrym Gmyslom.

Juraj Redeky

DataConsult Slovensko
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Google do tohto retrofit projektu, zameraného na optimalizaciu pru-
denia vzduchu v miestnosti a na znizenie vyuzivania klimatizacnych
jednotiek, investoval spolu 25 000 dolarov. Investicia 25 000 dola-
rov do nového riadiaceho systému pre klimatizacie a do plastovych
zavesov priniesla Usporu 67 000 dolarov ro¢ne. Rekonstrukcia pre-
biehala bez akéhokolvek vypadku prevadzky.

Osvedcené postupy: Meranie vykonu, optimalizacia
prudenia vzduchu a zvySenie teploty

Meranie vykonnosti

Prvym krokom k riadeniu Gcinnosti POP, resp. datového centra,
je nepretrzité meranie spotreby energie zamerané na dve hodnoty:
¢ Energia vypoCtovych zariadeni: energia spotrebovana servermi,
UloZiskami a sietovymi prvkami
* Rezijna energia zariadeni: distriblcia elektrickej energie, chlade-
nie a osvetlenie

Utinnost spotreby energie (PUE) je vysledok vychéadzajici z tychto
dvoch typov energie. Inymi slovami, PUE je meradlo, ktoré hovori,
ako efektivne dodava budova energiu do IT zariadeni. Idedlne PUE
je 1,0 a znamena, Ze neexistuje ziadna reZijna energia — kazdy watt
energie vstupujici do budovy putuje priamo do pocitacového vyba-
venia a nikam inam.

PUE = (Energia IT vybavenia + ReZijna energia budovy) / Energia
IT vybavenia

PUE je potrebné merat dlhodobo, inak by sa vysledky nedali efektivne
vyhodnotit. Google vo svojich vypoctoch pouZiva Stvrtrotné a ro¢né
merania vykonu. Meranie v ¢asovom rozmedzi niekolkych hodin nie
je uzito¢né a neprinasa ziadne vyznamné zniZenia spotreby energie.

Optimalizacia pradenia vzduchu

V typickom datovom centre je zvyCajne vypoctova technika organizo-
vané do radov so vstupnou ,,studenou uli¢kou“, kde vstupuje studeny
vzduch do rackov, a vystupnou ,teplou uliCkou", z ktorej vystupu-
je hortci vzduch. Klimatizaéné jednotky pre datové centra (CRAC)
pumpuji studeny vzduch do studenej ulicky. Vzduch pradi cez
pocitaCové vybavenie, sietové prvky a teplou ulickou sa vracia spat
do CRAC jednotky. Chladenie predstavuje najobjemnejSiu polozku
rezijnych nakladov prevadzky.

NajdolezitejSim krokom optimalizacie prddenia vzduchu je zabranit
zmieSavaniu studeného a teplého vzduchu. Existuje viac rieSeni.
Kreativne a jednoduché rieSenia, ako blokovat a presmerovat prudia-
ci vzduch, mézu vyrazne znizit potrebny vykon chladenia. Instalacia
zaslepovacich panelov v prazdnych rackoch a utesnenie medzier
medzi vypoctovou technikou dokaze jednoducho pomaéct chladeniu.

Je dolezité odstranit horlice miesta, aby sa v miestnosti dosiahol
rovnomerny teplotny profil. Lokalne horlice miesta predstavuju pre
vypoctovd techniku problém a zbytotne aktivuju jednotky CRAC.
Spravne umiestnenie snimacov tepla a pouZzitie pocitacového mode-
lovania pomaha rychlo identifikovat a odstranit hortice miesta.

Zvysenie teploty

Dlho sa tradovalo, ze vypoctovéa technika musi fungovat v priestoroch
s nizkymi teplotami od 15 °C do 21 °C. AvSak Americka spolo¢nost
pre klrenie, chladenie a klimatizaciu (ASHRAE) na zéaklade analyz
odporUca teplotu studenej ulicky az 27 °C. Tato teplota nema Ziadny
Skodlivy vplyv na pocitacové vybavenie. Vac¢sina vyrobcov pocitaov
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technicky definuje Specifikacie prace zariadeni pri teplote 32 °C, Cize
priestor na teplotné korekcie existuje. VacSina CRAC jednotiek je
nastavena na odvlhéenie vzduchu az do 40 %-nej relativnej vihkosti
a zaroven aj na ohrev vzduchu v pripade nizkej teploty. ZvySenie
teploty a vypnutie odvlihéovania a ohrevu poskytlo znacné Uspory.
ZvySena teplota studenej ulicky umoziiuje jednotkam CRAC praco-
vat ovela efektivnejSie aj pri vysSich teplotach na vstupe. Tiez mozu
vyuzivat viac dnf ,chladenia zdarma“ v pripadoch, kedy mechanické
chladenie nie je potrebné zapinat, a v pripadoch, ze prevadzka méa
efektivnu spravu vody a vzduchu. Jednoduché zvySenie teploty
z 22 °C na 27 °C v jednej 200 kW sietovej miestnosti usetri ro¢ne
tisice dolarov na nakladoch na energiu.

Pristupové body POP

Pri retrofite museli pracovat s tym, ¢o sa uz v miestnosti nachadza-
lo. To znamenalo Ziadne masivne navySovanie kapitalu, a navyse,
miestnost musela zostat v aktivnej prevadzke pocas celej doby rekon-
Strukcie. Zamerali sa na maximalizaciu Gc¢innosti zariadeni, ktoré sa
uz v prevadzke nachadzali. Vdaka niekolkym drobnym vylepSeniam
a presnym meraniam boli schopni najst vyznamné Gspory energie.

Vychodiskovym bodom bola typicka Tier Ill+ datovd miestnost

s nasledujlcou konfiguraciou:

¢ Napéjanie: UPS jednotky s projektovanym maximéalnym zataze-
nim 250 kW

* Chladenie: $tyri 111 kW CRAC jednotky

* Racky: komer¢ne dostupné zariadenia od dodévatelov vratene
optickych prepinacov, sietovych switchov, napajacich zdrojov
a vyrovnavanim zataze.

Termostaty jednotiek CRAC boli nastavené na 22 °C pri 40 %-nej
relativnej vihkosti vzduchu. V tom case bolo zataZzenie vypoctovej
techniky iba 85 kW, aj ked navrh predpokladal zatazenie 250 kW
potitadového a sietového vybavenia. Ziadne pokusy o optimalizaciu
pridenia vzduchu neprebehli. V tejto konfiguracii bola miestnost
podchladend, predimenzovana a nevyuzita. PoCiato¢né meranie pri-
nieslo vysoku Uroven PUE, az 2,4 bodu.

Okamzité zlepSenie

ESte pred realizaciou vacsich zmien uskutoCnili jednu malti zmenu.
Aby mohli zlepsit PUE, bolo potrebné merat vykon chladenia. Ich cie-
fom bolo dosiahnut vypnutie niekolkych CRAC jednotiek. Po instalacii
snimacov teploty a analyze pridenia vzduchu vytvorili pomocou CFD
metdd teplotné modely, na ktorych simulovali pridenie vzduchu. Na
pocitatovom modeli bolo vidiet, ako vaésina studeného vzduchu vy-
poctovl techniku obchadza — prudi cez otvory v podlahe do studenej
ulicky a ponad stroje Usti priamo do teplej ulicky.

Snimace teploty lokalizovali aj horlce miesta v miestnosti. Racky
s vykonnym pocitacovym vybavenim spotrebovali asi 5,6 kW na rack
a produkovali viac tepla ako racky s nizkou spotrebou energie alebo
racky s nizSou hustotou techniky. KedZe véetky vykonné racky boli
koncentrované v jednej Casti miestnosti, ta4 bola podstatne teplejSia
ako iné Casti.

Pre optimalizaciu chladenia a znizenia spotreby energie
sa vykonali tieto okamzité kroky:

o

1. krok: Stanovenie ki
(tzv. CMP)

Uginné meranie zmeny tepl6t v miestnosti si vyZadovalo definova-
nie kli€ovych monitorovacich bodov, v ktorych potrebovali presné
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merania teploty. Medzi tieto body patril UPS systém (menovité tep-
lota zariadenia musela byt pod 25 °C), vstupné a vystupné teploty
z klimatizacnych jednotiek.

2. krok: Optimalizacia vetracich otvorov

Vystupy vetracich otvorov studeného vzduchu presunuli od rackov
z nizkou spotrebou k rackom s vysokym vykonom, ¢im vyrazne zni-
Zili vznik hordcich miest. Vdaka vystupom z CMP boli schopni najst
a efektivne usporiadat vetracie otvory.

3. krok: Zvysenie teploty a rozsahu relativnej vihkosti

Povodné nastavenie jednotiek CRAC bolo 22 °C pri relativnej vihkosti
vzduchu 40 %. Podla odport¢ani ASHREA nastavili okolit( teplo-
tu na 27 °C a roz8irili odporacany rozsah vihkosti na 20 — 80 %
relativnej vlihkosti.

4. krok: UPS systém

UPS systém si vyzadoval teplotu maximalne 25 °C. AvSak vzduch
mal vysokU teplotu, pouZzili uzatvéracie zavesy (kompatibilné s NFPA
701) na izolovanie UPS. Tieto zavesy s podobné plastovym zéve-
som pouzivanym v komer¢nych chladnickéch.

5. krok: Zlepsenie regulacie CRAC jednotiek

Klimatizacné jednotky nemohli nahradit Gplne, preto sa rozhodli
zlepSit regulaciu chladenia. Znizili citlivost jednotky na zmeny tep-
loty a relativnej vihkosti, ¢im zabranili zbytonému zapinaniu a vy-
pinaniu. Zakazali odvlh¢enie a ohrievanie a zvysili ¢as potrebny na
aktivaciu chladenia. Po tychto zmenach pokleslo PUE z 2,4 bodu
na2,2.

Typické datové centrum Google

Studené ulicky

Pévodnym cielom modernizacie bolo nastavenie chladenia efektiv-
nejSie tak, aby mohli vypnut niekolko CRAC jednotiek, ¢im by uSetrili
energiu. Museli vSak zlepsit efektivitu pridiaceho studeného vzdu-
chu do studenej ulicky zvySenim teplotného rozdielu medzi teplou
a studenou ulickou. Do jednotky CRAC sa potom vracal iba najtep-
lej$i vzduch.

Google skimal niekolko spdsobov, ako izolovat student uli¢ku
od teplej. Najprv chceli instalovat nad studend ulicku Specialne
veko. LenZe toto rieSenie si vyzadovalo Upravu poziarneho systému.
Namiesto toho uzavreli studené ulicky pomocou zéslepiek prazdnych
miest v racku a pridali chladiace zévesy na koncoch studenych uli-
Ciek. Nasledne pridali pozdiz celej studenej ulicky chladiace zavesy
v 3-metrovych rozostupoch. Po utesneni studenej uli¢ky dosiahli
pokles PUE na 2,0 bodu.

Rozsirenie nasavania teplého vzduchu jednotiek CRAC

CFD simulacie poukazali na dva konkrétne problémy s nasavanim
hortceho vzduchu:

* Horlci vzduch z husto osidleného racku prudil priamo do naséa-
vania CRAC jednotky a vykazoval falo$né zvySenie teploty teplej
ulicky. Chybné daje o zvySenej teplote zapinali klimatizaciu ove-
la CastejSie ako bolo nutné.

¢ Na inom mieste sa priamo nad vzduchovym vystupom z CRAC
jednotky miesal hortci a studeny vzduch a opét znizoval t¢innost.

Najjednoduchsie rieSenie sa ukazalo ako najefektivnejSie. Pridali
plechové obaly, ktoré zvysili vysku nasavania o 1,2 metra, ¢o viedlo
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k lepSiemu pradeniu horlceho vzduchu a vytvoreniu kompaktnejSej
teploty.

Tato optimalizécia zniZila pocet klimatizatnych jednotiek na polovicu.
Dve CRAC jednotky dokazali udrzat pozadovan( teplotu studenej
ulicky. Porovnanim analyz v tomto bode s prvotnou analyzou je vidiet,
Ze studend ulicka je chladnejSia a tepla ulicka je zhruba na rovnakej
teplote — pri zvySenej teplote a so zapnutou polovicou klimatizanych
jednotiek. Dodatocne nainstalovali pohybové snimace, ktoré riadili
osvetlenie v priestoroch. Tieto zmeny priniesli dal$i pokles PUE na
1,7 bodu.

Pridanie centralneho riadenia klimatizacnych jednotiek
CRAC

Technici uvazovali, akym sposobom by mohli dynamicky ovladat
viacero CRAC jednotiek stc¢asne. Ak by stacila iba jedna jednotka,
ostatné by zostali vypnuté. Ak by jedna jednotka nahle prestala
fungovat, automaticky by sa zapla ina. Realiz4cia si vyZzadovala cen-
trélne riadenie CRAC jednotiek. Centralne riadenie prepojili pomocou
existujlceho centralneho systému riadenia budov s CRAC jednotka-
mi. Teraz dokazu zapinat klimatizaciu na zéklade vytaZenia vyba-
venia v miestnosti a mozu udrziavat poZzadovani 2N redundanciu.

Centralne riadenie rozdelilo chladenie miestnosti energeticky pro-
porcionalnejsie. Instalacia tohto systému zvysila Ucinnost, zniZila
néroky na udrzbu a zvysila redundanciu chladiaceho systému. Teraz
na chladenie vyuzivaju obvykle jednu alebo dve jednotky. Nizsie
vyuzitie jednotiek znamena menej Udrzby a vysSiu zivotnost. Nové
nastavenie pocita aj s redundanciou — ak jedna jednotka zlyha, ina
sa okamzite zapne. Lokdlne riadenie jednotlivych CRAC jednotiek
nechali zapnuté. V pripade, ak by centralne riadenie zlyhalo, klimati-
z4cia v miestnosti bude fungovat na starych lokalnych regulatoroch.
Konecné Upravy priniesli PUE vo vySke 1,5 bodu.

Uspory energie a navratnost investicii

Uspory energii

V sietovej miestnosti sa znizili prevadzkové naklady z 1,4 bodu na
0,5 na kazdy watt energie pocitatového vybavenia. VSetky Upravy
zrealizovali bez akychkolvek prevadzkovych prestojov alebo teplot-
nych vykyvov.

Zoznam vykonanych zmien je pomerne kratky:
1. Pridané monitorovanie teploty
2.Optimalizacia pradenia vzduchu
3.ZvySenie teploty a relativnej vihkosti
4. Zablokovanie studenych uli¢iek pomocou zavesov
5. Implementécia zaslepovacich dosiek a bo¢nych panelov na bloko-
vanie prudenia studeného vzduchu cez volné rackové pozicie
6.Zvacsenie nasavacich otvorov CRAC jednotky
7.Pridanie centralneho riadenia CRAC jednotiek

Pocitacova simulacia analyzy prudenia vzduchu ukéazala, Ze vzduch
pradi priamo cez pocitacové vybavenie. Zmeny vykonané na jednom
POP aplikovali rovnako na ostatné datové centrd a zaznamenali
dalsie zlepSenia. Pocas 18-tich mesiacov kontrolovali kazd( sekun-
du PUE, Cize kazdd hodnota PUE obsahovala v priemere 86 400
datovych bodov. Vysledky zostali konzistentné pre kazdu prevadzku,
kde aplikovali spominané zlepsenia.

Analyza navratnosti nakladov

Modernizacia energetickej efektivnosti datového centra je dobrym
prikladom, kde idd ruka v ruke Sikovné technické zru€nosti a ochra-
na zivotného prostredia. V tomto projekte viedli kapitalové investicie
v hodnote 25 000 dolérov k ro¢nej Uspore energii 670 MWh. Roc¢ne
sa teda uSetri 67 000 dolarov na nakladoch na energiu. Kazdé zlep-
Senie malo navratnost mensiu ako rok a usetrilo tisice dolarov pocas
celej doby zivotnosti zariadeni.

www.google.com/green/efficiency/
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Mimoriadne znizenie spotrehy plynu
na vykurovanie vyrohnej haly

Theaterservice GmbH - organizacna zlozka sa na Slovensku etablovala v r. 2004 a venuje sa zamocnickej vyrobe konstrukcii pre
divadelné dekoracie pre divadla v Rakulsku. Spolo¢nost vyuziva na svoju Cinnost v Bratislave prenajatt halu s vySkou 8 m a celkovou
dizkou 120 m, postaventi v 70-tych rokoch minulého storoia s beténovym stropom bez zateplenia. Prenajimatel — firma KSP — zlepsil
povodné tepelno-izolacné vlastnosti haly vymenou casti obvodového plasta budovy, ktory v sti¢asnosti pozostava z penovych panelov
a polykarbonatového presvetlenia. Cast svetlikov na strope haly zostala pévodna (drétové sklo) a &ast bola vymenena (polykarbonat).
Hala z vnatornej strany susedi s nevykurovanymi priestormi, ktoré oddeluje prieCkami z betonu a drétoskla. Pocas prevadzky
riadiaceho systému AGS neboli v hale vykonavané Ziadne investicie zamerané na Gpravu konstrukcie haly.

Ulohy a vyzvy

Spolo¢nost AUSTYN International, s.r.o. bola oslovena prenajimate-
fom priestorov, aby zniZila spotrebu zemného plynu na vykurovanie
vyrobnych priestorov. ,Pocas vykurovacej sezény sme do vyrobnych
hal nainstalovali naSe meracie zariadenie a pocas niekolkych dni
sme dany priestor monitorovali,“ uvadza Ing. Zdeno Boska, kona-
tel spolo€nosti AUSTYN International, s.r.o. Na zéklade merani sa
zistilo, ze priebeh vykurovania bol nepriaznivy. Doba ranného za-
kuru a Gtlmové nocné a vikendové teploty nezohladriovali aktualne
vonkajSie teploty, ¢o spdsobovalo zna¢né naklady navySe. Takisto
bol nepriaznivy priebeh profilovych teplét, t. j. teplét od zeme po
strop. Vela tepla sa nachadzalo vo vrchnych Castiach hal. Pritom
iSlo o teplo, ktoré bolo treba vyrobit a zaplatit. V spodnych Castiach
haly, kde sa pohybujd pracovnici, nebol z neho takmer Ziadny 0Zi-
tok. ,Navyse sme zistili nevhodne nastavend Casovl reguléciu, ¢o
byva Casto dosledkom lacnejSich regulacnych zariadeni. Tieto boli
pouzité aj vo vyrobnej spolo€nosti. Boli nevhodne umiestnené na
stene a mali moZnost nastavovania programov na urcité ¢asové ob-
dobie,“ uvadza Zdeno Boska. Nevyhodou tychto zariadeni je, Ze ak
ich uz raz niekto nastavi, nedokazu podla aktualnych klimatickych
pomerov upravovat program regulacie. Tieto zariadenia nedokazu
zohladnit vplyv vonkajsich tepl6t a preto boli v ramci modernizécie
znefunkCnené.

Pri modernizacii systému riadenia teploty vnutri vyrobnych priesto-
rov bolo ponechanych Sest pdévodnych lineédrnych tmavych infra-
Ziaricov od spolo€nosti Absolutgaz, s.r.o. Vymena za modernejSie
Ziarice s vysSou Ucinnostou by bola mozna, navratnost by sa pohy-
bovala v rozmedzi 3 — 4 roky. Prenajimatel priestorov vSak nechcel
investovat do takejto vymeny, preto boli ponechané pévodné Ziarice,
ktoré po technickej stranke stéle vyhovovali bezpecnej prevadzke.
Nainstalovany bol novy destratifikacny systém, ktorého ulohou
bolo prave vyuzit teplo naakumulované pod stropom a rozvrstvit ho
rovnhomerne vo vykurovanom priestore. Systém bolo ale potrebné
nastavit tak, aby zapnuty destratifikator (Co je urcity druh ventila-
tora, obr. 1) neflkal vzduch aZz do pracovnej zény, ale ho viril len
do urcitej vySky. Spravne nastavenie systému bolo kontrolované aj
podla tzv. cigaretovej skusky. Virenie vzduchu je zistitelné az od
Grovne cca 2,5 metra nad zemou.

Obr. 1 Destratifikator
12/3/2013

Vyuzivanie sIne¢nej a geotermalnej energie
na temperovanie haly

Pocas slne¢nych dni sa pod stropom akumuluje aj vacSie mnoz-
stvo tepelnej energie, ktoré vytvara priame slnené Ziarenie.
Destratifikacny systém dokaze v zime pocas slne¢nych dni vyuzit
takto naakumulované teplo a znizit tym cas prevéadzky ZiariCov.
Ako dalej vysvetluje Zdeno Boska, ,pre spravne temperovanie haly
sme sa naucili vyuZivat aj geotermaélne teplo, ktoré sa nachadza
v jej podlozi.“ Tento zdroj tepla sa vyuziva najma pri odstavkach
systému vykurovania, vikendoch ¢&i no¢nej prevadzke. Systém je
nastaveny tak, Ze pri vonkajSej teplote az do -16 °C nepotrebuje
spotreblvat Ziadnu platent energiu a prave vdaka vyuzivaniu slnec-
nej alebo geotermalnej energie je mozné zabezpecit temperovanie
haly na dostato¢nd, protindmrazovu teplotu.

Riadiaci systém AGS

Viyrobné priestory spolocnosti Theaterservice GmbH — o.z. boli
rozdelené na tri teplotné zdny, pricom tento systém rozdelenia
sa zachoval aj v ramci nového systému riadenia, ktory umoziiuje
samostatne riadit vSetky tri zény. Okrem toho sa zmenil aj prin-
cip vykurovania. Ak sa pracuje len v jednej zéne, dokazu priamo
pracovnici spolo¢nosti Theaterservice GmbH — o.z. riadit teplotu
v ostatnych zénach tak, aby spotreba plynu bola pre takyto pripad

Riadiaci systém AGS obsahuje algoritmy riadenia, ktoré si know-
-how firmy AUSTYN International, s.r.o. a s vytvorené Speciélne
na vykurovanie velkych priemyselnych hal, kde sprévanie sa tep-
16t v priestore funguje inak ako v beznych priestoroch kancelarie.
Na vstup riadiaceho systému sU privedené hodnoty tepl6t z jed-
notlivych teplotnych zoén, teploty z réznych vrstiev haly, na zaklade
ktorych sa riadi Cinnost destratifikdtorov alebo inych Uspornych
systémov. ,Pri progresivnych vykurovacich zariadeniach sa nam
dokonca dari dosahovat stav, kedy teplota pod stropom je o nieco
nizSia ako v pracovnom priestore. V takom pripade su aj Uniky tepla
do vonkajsieho priestoru nizsie." Do riadiaceho systému mo6zu vstu-
povat aj dal$ie merané hodnoty, napr. o kvalite vzduchu, pritomnos-
ti plynu v ovzdusi a pod.

Snimace

Do priestorov haly boli nainstalované snimace, ktoré su $pecial-
ne urené prave na snimanie teplét vzduchu ohrievaného salavy-
mi systémami (obr. 2), a boli rozmiestnené v kazdej z troch zén.
»Okrem samotného snimania teploty dokazu tieto snimace snimat
aj salavd zlozku, t. j. infraterven( energiu, ktorl produkuje Ziaric.
Snimac scitava teplotu vzduchu s tzv. salavym prispevkom a vysled-
kom je Udaj o tzv. pocitovej teplote v priestore,” vysvetluje Zdeno
Boska. ,Destratifikatory s ovladané na zéklade rozdielu tepl6t,
a nie absolUtnej teploty. Nami nainstalovany systém sleduje teplo-
tu pracovného priestoru a priestoru pod stropom, a az na zaklade
zisteného rozdielu spusta destratifikatory.” Takto je mozné zaria-
denia vyuzit aj v noci a pocas vikendovych dni, ked ide systém do
Utlmovej teploty. Ak by bol systém nastaveny napr. na absolitnu
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teplotu 26 °C, tak pocas Cinnosti ZiariCov cez defi by to fungovalo.
Ale v noci, ked Ziari¢e drZia teploty, tieto zariadenia sleduju rozdiel
teplot a st schopné vyuZzivat tento potencial aj v noci pre Utimové

teploty. Vdaka tomu si podstatne efektivnejsie.

Obr. 2 Snimace teploty st rozmiestnené v priestore haly

Dal$im z cielov nového systému bolo, aby zapinal infraZiari¢e naozaj
len vtedy, ked je to potrebné. Ak sa prevadzka spolocnosti zadina
0 6:00 hod. rano, je potrebné zabezpeclit, aby prave v tomto Case
bola vo vyrobnej hale pozadovana teplota. Ak je vonku teplo, staci,
aby sa systém zapol napr. 0 5:30 hod., ak je vonku chladno, systém
sa musi zapnGt napr. 0 02:00 hod. v noci. V pripade jednoduchej
regulécie sa systém bude zapinat vzdy o druhej rano, ¢o je samo-
zrejme neefektivne. ,Prave preto st do nami inStalovaného systému
riadenia stiahnuté aj hodnoty zo snimacov vonkajsej teploty, vdaka
¢omu funguje cely systém vykurovania podstatne efektivnejSie ako
v minulosti,“ dodava Zdeno Boska.

Dolezitym faktorom pri riadeni teploty vndtri vyrobnych hal su aj
ich vstupné otvory. ,,Pofas naSich merani sme zistili, Ze k velkému
Uniku tepla z haly dochadza aj cez vstupné brany. Preto sme urobili
dve z&sadné opatrenia — nainstalovali sme zavesy bréaniace Uniku
tepla a nainstalovali monitoring otvorenia vstupnych bran. Tato
informacia sa prenaSa do systému riadenia teploty v hale,” komen-
tuje Zdeno Boska. Na kazdu vstupn( branu bol nainstalovany sni-
mac otvorenia (obr. 3). Po dohode s prenajimatefom priestorov bol
systém nastaveny tak, Ze ak doba otvorenia brany prekroci vopred
zadefinovany ¢as na vyuZitie brany (napr. prechod automobilu),
tak systém na to reaguje zniZzenim pracovnej teploty v pracovnej
zbne, ¢im dochadza k elimindcii tzv. ludského faktoru nadspotreby
a k Uspore zemného plynu.

Obr. 3 Snimace otvorenia st nainstalované na kazdej vstupnej brane

Operatorské rozhranie

Spolo¢nost Theaterservice GmbH — 0.z. mé na riadenie a vizualizaciu
priebehu teplot vo svojich vyrobnych priestoroch k dispozicii server
typu PC. Aplikéacia, ktora na riom bezi, dokaze monitorovat priebehy
teplot v jednotlivych tepelnych zénach a zobrazit v grafickej podo-
be v8etky procesy, ktoré slvisia s vykurovanim priestorov (obr. 4).
Zaroven je mozné jednotlivé merané hodnoty zobrazovat samostat-
ne alebo naraz s intervalom aktualizacie meranych hodnét 1 min.,
¢o umoznuje vykonavat okamzitl analyzu efektivity vykurovania
a urcit vzajomné ovplyviiovanie jednotlivych parametrov systému.
Systém zobrazuje vonkajsiu teplotu a teplotu vnitri v ramci jednot-
livych zon, teplotu pod stropom a tiezZ to, ¢i a ktoré destratifikatory
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Ak chcete
zahezpecit

ohjekt, musite
komhinovat

TaZzko povedat, ako zabezpedit objekt, pokial o fiom
nemate dostatocné mnoZstvo informéacii. V prvom
rade si musime uvedomit, ¢o vlastne chceme chranit,
a kolko finan¢nych prostriedkov na to planujeme
vynaloZit. Musime vSak rétat s faktom, Ze lepSie
zabezpecenie nas bude stat viac penazi.

DoleZité je aj to, za aky ¢asovy Usek sme schopni
zareagovat na pripadné narusenie objektu. Ak mame
zabezpedit obyajnu budovu, ktora nema stalu
bezpecnostnu sluzbu, treba zistit, ako rychlo vie
firma, zasahova jednotka alebo policia zareagovat na
narusenie objektu. Od tohto reakéného ¢asu sa méze
odvijat cely projekt. Ak vieme, Ze zasahova jednotka
dorazi do dvoch mindt, musime zabezpecit objekt tak,
aby pachatel nemal dovtedy moZnost odcudzit tovar,
popripade znehodnotit objekt.

Ak ide o samostatne stojacu budovu bez SBS,

méZeme zvolit kombinédciu EZS, CCTV, pristupového
systému a mechanického zabezpecenia, a to uz ako
perimetra, tak aj samotnej budovy. V prvom rade je
objekt vhodné oplotit. Musime mysliet aj na to, Ze
vzdialenost oplotenia od straZeného objektu je tieZ
dblezita. Ak pachatel prekona prvu zabranu, oplotenie,
musi sa dostat’ k objektu, ¢o mu bude trvat urcity &as.
Tymto predfZime ¢as moZného odcudzenia, poskodenia
majetku a zaroveri ziskame ¢as na prichod zdsahovej
Jjednotky. Samozrejme, Ze o naruseni objektu sa
musime dozvediet, a preto je namieste pouZit plotovu
ochranu alebo pouZit seizmické snimace, ktoré st
zakopané v zemi. Na trhu je viacero systémov uréenych
na perimetrickt ochranu objektov a ich pouZitie zavisi
od typu objektu. Ak je reakény Cas dlhsi, mbéZeme zvolit
aj viacero oploteni objektu, ¢ize prvy plot sa nachadza
na hranici pozemku a druhy v tesnej blizkosti budovy.

KaZdy, kto pracuje v oblasti zabezpecenia objektov,
urcite zaZil falosny poplach. Falosné poplachy su beZny
jav hlavne pri lacnych zabezpecovacich systémoch,
ktoré nedokazu rozoznat falosny poplach od realneho.
Na potvrdenie poplachu méme viacero moZnosti,

a to bud poutzitie sofistikovaného systému, ktory dokaze
odfiltrovat napriklad prejazd nakladného auta okolo
objektu a otrasové snimace nebudu v poplachovom
stave, alebo kombindaciu viacerych detektorov, pouZitie
detekcéného kabla v samotnom plote, otrasovych
snimacov v zemi ¢i kamerového systému.

Pomocou priemyselnych kamier moZno lahko

zistit, ¢i ide o skutocny alebo falosny poplach.

Aj pri kamerovych systémoch plati, Ze dobré rieSenie
nie je spravidla to najlacnejsie a je dobré vyhnut sa
kameram s nizkym rozlisenim. NavySe ak pouZijeme
viacmegapixlové kamery, méZeme efektivne zredukovat
ich pocet. Jedna 16-megapixelové kamera dokaZe
nahradit aZz 45 beznych analégovych kamier. Tuto
kameru je vhodné pouZit na monitorovanie velkych
pléch, ako st napriklad parkoviska. Investovat peniaze
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Jjednotku.

do kvalitného kamerového systému sa urcite oplati,
lebo nie je déleZite vidiet len to, Ze vam kradnu auto,
ovela dbleZitejSie je vidiet, kto vdam auto kradne.

O virtualizécii uZ nehovorime len v pocitacovom svete,
ale aj pri ochrane objektov. Prudko rastuci trend maju
mikrovinné bariéry, pomocou ktorych vieme vytvorit
virtualny plot. Ak narusitel prekroCi prah tohto plota,
automaticky sa spusti poplach. Vyhodou virtualneho
plota je to, Ze ho nie je vidiet a moZny pachatel

ani nemusi tusit, Ze uZ na seba upozornil zésahovu

V samotnej budove je opéat vhodné kombinovat viacero
druhov zabezpecenia. Zacina sa to bezpecnostnymi
dverami a samotnou kontrolou vstupu. KIU¢ uz

davno nie je jedind moZnost, ako otvorit dvere.

Tu opat odporti¢am kombinaciu viacerych, na trhu
bezZne dostupnych systémov, napriklad osobného
pristupového kédu a pristupovej karty. V Ziadnom
pripade neodportcam pouZivat len kéd, ktory sa da
lahko odpozorovat a nasledne zneuZit. Na nasom

trhu méZete néjst aj Siroké spektrum biometrickych
Citaciek pripojitefnych k pristupovym systémom. Medzi
najbezZnejsie a cenovo najdostupnejsie urcite patri
CitaCka odtlackov prstov, s ktorou mbézeme rozsirit
mozZnosti overovania osoby a urcit, ¢i konkrétnej

osobe vstup povolime alebo zamietneme. TieZ si treba
uvedomit, Ze tymto zabezpecenim kontrolovaného
vstupu ziskavame presné informacie o tom, kto a kedy
vstlpil do objektu a kedy ho opustil.

Elektronicky zabezpecovaci systém sa stava uz

beZnou stcastou kaZdého objektu. Kombindciou
viacerych druhov snimacov opéat zvysime kvalitu
zabezpecenia a znizime moZnost faloSnych poplachov.
Kombinovat méZeme rézne druhy pohybovych senzorov,
magnetickych kontaktov, infra zavor a detektorov
rozbitia/rezania skla.

BeZny reakény Cas zasahovej jednotky st dve minuty.
Niekedy su vsak aj dve minGty vela, napriklad ak sa
zameriame na bezné prepady bank, pést, zlatnictiev
atd. Pachatelia vedia o tomto reak¢nom Case, a tak
sa snaZia do 60 aZz 90 sekund opustit miesto cinu.
Tu asi nie je namieste navrhnut oplotenie zlatnictva
pevnym oplotenim, obzvlast ak sa objekt nachadza

v historickom centre mesta, alebo vytvarat virtudlne
ploty. V tomto pripade je vhodné pouzit aktivny prvok,
napriklad zadymovac prostredia. Zadymova¢ moZno
spustit mnohymi spésobmi, napriklad nudzovym
tlacidlom, potvrdenym poplachom (viacero snimacov
EZS) alebo na dialku cez pult centralnej ochrany. Dnes
sU na trhu zariadenia, ktoré dokazu zadymit priestor do
piatich sekind tak, Ze nevidite vébec nic¢. A ¢o nie je
vidiet, to sa neda ukradnut.

Roman Roxer, M.Sc.
technicky riaditel — zabezpecenie objektov
TSS Group a. s.
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a Ziari¢e sU v Cinnosti, ¢i su otvorené brany a pod. Systém ma aj
archiv zdznamov, ktory umoziuje zobrazit stav tepl6t poCas ktoré-
hokolvek archivovaného diia z minulosti.
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Obr. 4 Ukazka operatorského rozhrania

Spolo¢nost AUSTYN International, s.r.0., ako dodavatel vizualizac-
ného systému, ma k dispozicii aj administratorskd verziu aplikécie.
Tato umoziiuje nastavovanie dolezitych parametrov, najcastejSie
pocas prvych troch mesiacov roka, kedy sa spravidla prechadza cez
vSetky externé teplotné priebehy. Nasledne systém dokaze fungovat
autondmne. Obsluha zo strany pouzivatela vstupuje do systému len
v pripade, ked je potrebné zmenit ¢as pracovnej doby alebo zmenit
pracovnu teplotu. ,Toto je najddlezitejSia vlastnost inteligentného
riadiaceho systému AGS, a to Ze obsluha zadava len Udaje, ktoré
dobre pozna a nemusi sa venovat nastavovaniu takych paramet-
rov, ako je Utlmova teplota, ¢as predzakuru, rozdiel teplot ako (daj
pre spustanie destratifikatorov a pod. To vSetko je nase know-how,
pricom po naSej parametrizacii moze systém fungovat de facto
neobmedzene dlho,“ konstatuje Zdeno Boska.

Dosiahnuté uspory

Pred modernizéciou systému vykurovania mala spolo¢nost
Theaterservice GmbH - o0.z. ro¢nd spotrebu zemného plynu
na drovni 48 302 m3 (Udaj za rok 2009). Po instalécii riadiaceho
systému AGS, destratifikatného systému a spoluprevadzkovanim
systému spolocnostou AUSTYN International, s.r.o. bola v priebe-
hu vykurovacej sezény 2012 / 2013 dosiahnuté spotreba zemné-
ho plynu na drovni 19 992 m3. Po technickom prepocte podla
vonkajSich tepl6t dosiahla spolo¢nost Theaterservice GmbH — o.z.
pocas sezoény 2012 / 2013 porovnavaciu spotrebu zemného plynu
na Urovni 14 925 m3.

Cela Uspora, ktorl deklarovala spolo¢nost Theaterservice GmbH
- 0.z., sa dosiahla len racionalizaciou pévodného vykurovacieho
systému a rezimu vykurovania. Konatel tejto spolo¢nosti, Mag. Kurt
Schoggl, vyjadril s dosiahnutymi ekonomickymi vysledkami realizo-
vaného rieSenia svoju spokojnost.

Dakujeme Mag. Kurtovi Schogglovi, konatelovi —spolognos-
ti Theaterservice GmbH - 0.z., za moznost realizacie repor-
tdze a Ing. Zdenovi Boskovi, riaditefovi spolocnosti AUSTYN
International, s.r.0., za odborny vyklad.

Foto: redakcia

Anton Gérer
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Kamerovy systéem pre najvacsi
suhjekt v ohlasti cestovného ruchu

v Slovenskej republike

Spoloc¢nost Tatry mountain resorts a.s. prisla s poziadavkou na vybudovanie flexibilného kamerového systému, ktory by slazil
na ochranu majetku a zaroven by sa dal vyuzit marketingovo, napriklad pre informovanost klientov publikaciou kamerovych vystupov

na webovych strankach.

Zadanim bolo vybudovat systém, ktory by bolo mozné fahko
integrovat do existujlcej datovej infrastruktdry a ktory by stc¢asne
umoznoval rychle rozSirovanie, centralnu spravu s pristupom pre
opravnenych pouzivatelov a aplikatné systémy. Role dodavatela
kvalitnej technolégie s dlhoroénymi skisenostami z oblasti integ-
racie IP kamier a lokalnou (nadstandardnou) podporou sa zhostila
spolo¢nost Canex connections s.r.o. s IP kamerami znacky Axis
a softvérovym rieSenim znacky WatchSystem.

Réznorodost prostredi a pouzitie kamerového systému vylucovali
inStalaciu jednotného typu kamier, kedze kamery moézu slizit tak
na video dohlad v hoteloch, na sledovanie situacie na zjazdovkach,
ako aj na sledovanie aktualneho pocasia. Testovacia faza pomohla
urcit vhodnost konkrétnych modelov pre zvolené prostredia. Finélny
vyber napokon zasttpilo 11 typov kamier Axis. Nasledne uz v prvej
faze presiahol celkovy pocet instalovanych kamier ¢islo 130 kusov!

sKvalita kamier Axis a otvorenost softvérovej aplikacie cWatch
slizia na ochranu nasho majetku a sicasne nam otvaraju dalSie
moznosti v oblasti marketingu a informovanosti klientov,“ povedal
Ing. Miroslav Kolhanek, IT manazér spolo¢nosti Tatry mountain
resorts a.s.

Najvyssie poloZzena bezpecnostna kamera v SR

V projekte bolo niekolko zaujimavych a jedine¢nych prostredi, v kto-
rych boli kamery Axis inStalované. Spolo¢nost TMR totiZ prevadzkuje
lanovku na druhé najvyssie polozené miesto v Slovenskej republike,
na Lomnicky $tit. InStalaciou vo vyske viac ako 2 633 metrov n. m.
sa stala kamera AXIS Q6034-E najvysSie poloZzenou bezpe¢nostnou
kamerou v Slovenskej republike.
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LPouzité kamery Axis musia odoldvat tym najextrémnejsim
podmienkam, aké na Slovensku mame,“ povedal Ivan Boda
zo spolocnosti Canex connections s.r.o. ,Kamery musia denne
bojovat s vrtochmi pocasia, ¢astymi bdrkami (ba aj vichricami),
bleskami ¢i prudkymi zmenami tepl6t, a to nielen na Lomnickom
Stite, ale napriklad aj na nizkotatranskom vrchole Chopok, ktory
patri medzi jeden z najveternejSich vrcholov v strednej Eurdpe.
V tomto $pecifickom horskom prostredi vSak kamery Axis preukazu-
ju vynimocénu odolnost a vysoku stabilitu.”

Véetky kamery boli napokon zapojené do uz existujucej infrastruk-
tary TMR. Dal$im moznym krokom je posilnenie marketingového
a prevadzkového vyuzitia kamier s pouzitim inteligentnych algorit-
mov pre ziskanie $pecifickych informacii o navstevnosti jednotlivych
stredisk.

Juraj Redeky

DataConsult Slovensko
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PrediZena ruka straZzcov zakona

v mestecku Kadan

Kadaii je malebné mesto v severozapadnych Cechach. Pokoj a pocit bezpeéia pre 18 000 obyvatelov zabezpetuje 26 straznikov
mestskej policie, ktorym v praci pomaha 18 strategicky rozmiestnenych kamier. Napriek tomu ma mesto svoje problémové miesta.

Problémovou sa napriklad ukazala zrekonStruovana promenada na
nabreZi, kde sa rozmahal vandalizmus. Sliapadla, bubienky, pre-
liezacky alebo hojdacky — to je len maly zoznam atrakcii na no-
vozrekonstruovanom kadariskom nébrezi. Tato mnohomiliénova in-
vesticia vSak zapasila s vandalizmom, poruSovanim prevadzkového
poriadku a najazdmi zberalov kovov. Casté podkodzovanie atrakcii
viedlo mestskU policiu k nasadeniu fotopasci, avSak prax ukézala
potrebu sofistikovanejSieho rieSenia. Mesto preto zacalo hladat po-
kroCilé dohladové riesenie, ktoré by v budicnosti mohlo byt podla
potreby operativne premiestnené aj do inych lokalit.

Ako vhodna sa napokon ukézala mobilna stprava pre video dohlad
spolo¢nosti NetRex, ktora je osadena $pickovou IP kamerou AXIS
P1344 s teleobjektivom a vykonnym infracervenym prisvietenim
pre dokonaly prehlad aj v Gplnej tme.

Vysledok: menej vandalov a obraz aj v mobile

Nainstalovanim kamery sa podarilo pocet pripadov vandalizmu
vyrazne znizit, ¢o dnes prispieva k spravnemu chodu ihriska. Okrem
sledovania aktuélneho diania a zéznamu operatormi mestskej poli-
cie je neocenitelnou sluzbou aj moznost sledovat dianie na ihrisku
priamo straznikmi v teréne pomocou ich mobilnych telefénov.

»Mobilita dohladového systému, kvalita obrazu a jeho rychla
dostupnost operatormi aj straznikmi v teréne ndm vyrazne poma-
haju chranit bezpe¢nost a majetok nasich ob¢anov. Mobilny systém
s kamerou Axis je pre nas velmi praktickym rozsirenim existujiceho
kamerového systému v meste,“ povedal Jaroslav Olveczki, zastupca
riaditela Mestskej policie Kadan.

Nespornou vyhodou je aj moznost rychleho premiestnenia kamery
do inej problémovej lokality. Na mieste treba zabezpecit iba napa-
janie, ktoré je mozné napriklad aj zo stipov verejného osvetlenia.
Prenos obrazu zabezpecuje mobilny internet. Demontaz a nasledna
montaz trvaju menej ako 2 hodiny.

Moderné technolégie slizia a chrania

Mobiln0 sUpravu tvori mala elektroinstalaéna skrinka so zamkom.
Je naindtalovana zhruba na 50 metrov vzdialenom stipe verejné-
ho osvetlenia, ktory zabezpecuje napéjanie technolégie. Elektrina
z verejného osvetlenia v nocnych hodinach dobija batériu, ktora
nasledne zabezpecuje chod systému aj pocas diia. Sada je osadena
IP kamerou AXIS P1344 s 50 mm objektivom Tamron. Kvalitny
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obraz aj v Uplnej tme zabezpecuje vykonné infracervené prisvietenie
Raytec s dosahom az 80 metrov.

Video z kamery je zaznamendavané vo vysokej kvalite na velkokapa-
citnt SD kartu a prostrednictvom zabezpeceného mobilného inter-
netového pripojenia je odosielané aj v nizSom rozliSeni do central-
neho strediska, kde st zdznamy archivované pre rychle vyhladanie
v pripade incidentu.

Na spravny chod kamery dozerd NetRex systém, ktory pomocou
SMS alebo e-mailu sém upozorni obsluhu na pripadny problém.

»Nase mobilné sady a sluzby predstavuji idealne rieSenie preno-
su zivého obrazu a zaznamu z lokalit s obmedzenym pristupom
k internetu. Vyhodou tychto rieSeni je velmi rychla a jednoducha
inStalacia. Systém sta¢i namontovat na pozadované miesto a pri-
pojit ho k privodu sietového napajania. Uz po niekolkych minutach
ponldkne na webe zivy obraz vratane zéznamu,“ povedal David
Capousek, riaditel spolo¢nosti NetRex.

Inteligentnd IP kamera prebera na seba Cast prace za Cloveka.
UZ dnes vie tento systém napriklad sdm upozornit operatorov na
podozrivy pohyb v snimanej lokalite v neobvyklom ¢ase. Tym vSak
nie st jeho moznosti ani zdaleka vyCerpané.
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»Otvorend architektira naSich IP kamier umozfiuje v budicnosti
nahrat priamo do kamery Speciélne aplikacie,“ povedal nam Dalibor
Smazinka, key account manager pre Cesku republiku a Slovensko
zo spolo¢nosti AXIS Communications. ,Kamera Axis s prisluSnou
aplikaciou tak moZze byt neskor vyuzita aj pre pokroCili detekciu
pohybu, rozpoznavanie SPZ automobilov alebo napriklad poéitanie
0s6b pred objektivom kamery. To vSetko zvySuje pridand hodnotu
systému a otvara Siroké pole pre jeho dalSie vyuZitie.”

Juraj Redeky

DataConsult Slovensko
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Sietova kamera

zvladia arkticki namorni expediciu

Spolocnost Axis Communications uverejnila videozaznam z nedavnej arktickej expedicie, ktora testovala skuto¢n silu jej kamier.
Silné vetry, dazd, mraziva zima a neustale pohyby — to bol osud sietovej kamery Axis, ktora plnila rolu pozorovatelne, ked' plachetnica
Belzebub Il preplavala MacClureovym prielivom v kanadskej ¢asti Arktidy a stala sa tak prvou jachtou, ktora to dokazala.

Tim expedicie, pozostavajlci z Edvina Buregrena, Nicolasa Peissela
a Morgana Peissela, ako prvy v historii dokazal preplavat na jachte
z Gronska do Aljasky, cestou, kadial sa v minulosti mohli dostat
len fadoborce. V ich vybave bola aj sie-
tova kamera AXIS Q6034-E pripevnena
na vrchole stazia, ktora slizila na doku-
mentaciu a navigaciu.

»Ked sa plavite medzi ladovymi kryhami,
potrebujete, aby niekto sedel v lodnom
~ kosSi a dival sa z vtacej perspektivy. A to
je najhorSie miesto, kde mozete byt,
pretoze pocasie, vietor a vykyvy st omno-
ho horsie nez dole na palube,” povedal
Edvin Buregren, jeden z ¢lenov timu
medzinarodnej expedicie na plachetnici
Belzebub 1. ,Na palube sme mali wi-fi
siet, ku ktorej bola kamera pripojené.
To ndm umoznilo ovladat kameru a otacat obraz v rozsahu 360° bez
toho, aby sme museli otoCit hlavou. Pri plavbe v nadro¢nych vodach
a drsnom pocasi to bola neocenitelnad sucast vybavy,“ pokracoval
Edvin Buregren.

Expedicia bola napldnovanéa s cielom stat sa viditelnou pripomien-
kou ubldajiceho polérneho ladu. ,Arktida sa topi v alarmujicom
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tempe, ¢o je jasnym dokazom nerovnovahy na naSej planéte.
Dufame, Ze naSa expedicia vdaka tomu, Ze sme preplavali tou-
to novootvorenou cestou, prispeje malym dielom k tomu, aby sa
klimatickym  zmenédm  venovala
vacSia pozornost a aby ludia zasad-
nejSie prehodnotili svoje postoje,”
doplnil Edvin Buregren.

Pre Axis bola namorna expedicia 1 |
dokazom, ze kamera AXIS Q6034-E -
vydrzi velmi extrémne zaobcha- i Ii-t'
dzanie. ,Kamerové systémy Axis

pre vonkajSie pouzitie s navrhnuté tak, aby obstali v podmien-
kach extrémneho pocasia a poskytli spolahlivy dohlfad v kazdom
obdobi. To, Ze sietovd kamera vydrzi extrémny chlad, uz vieme.
Ten isty model bol v stratosférickom baléne vo vyske 35 000 met-
rov, kde je ovela chladnejSie, nez moze byt na Zemi. Expedicia
severozapadnou cestou predovSetkym ukazuje, Zze kamera moéZe
byt vystavena zachvevom, vibraciam, vlhkosti a teplotnym zmeném
aj niekolko mesiacov, ¢o je velmi prijemné zistenie,“ povedal Erik
Frannlid, riaditel produktového manazmentu spoloCnosti Axis
Communications.

Juraj Redeky

DataConsult Slovensko

Nasa alternativa je systém Sinteso™ —
nova dimenzia poziarnej signalizacie

www.siemens.sk/sbt

Najvyssi stupen poZiarnej ochrany sa nazyva Sinteso™. Naj-
novsi systém poZiarnej signalizacie vas presvedci v dvoch
aspektoch: na jednej strane poZiarnymi hlasi¢émi S-LINE, ktoré
zabezpecuju najvyssi stuperi spolahlivosti detekcie a odol-

nosti proti ruseniu vd'aka revolu¢nej ASAtechnology™
(Advanced Signal Analysis), a na druhej strane poziarnymi
hldsi¢mi C-LINE s naprogramovanymi algoritmami detekcie
pre Standardné aplikacie.


www.siemens.sk/sbt

Hlasova signalizacia poziaru
— stuicast elektrickej poziarnej signalizacie

Vystavba velkych obchodnych a administrativnych centier vy-
razne zasahuje do oblasti poziarnej bezpecnosti budov. Velka
koncentracia os6b vo vySkovych budovach kladie mimoriadne
naroky na skord a spolahlivi identifikaciu poZiaru pomocou sys-
témov elektrickej poZiarnej signalizacie (EPS), ako aj na spravnu
a Ucinnu organizaciu evakuacie oséb v ohrozenej oblasti pomocou
hlasovej signalizacie poZiaru. Okrem presnej a spolahlivej lokaliza-
cie a signalizacie poziaru treba aktivne riadit evakuaciu osob, ako
aj iné poziarno-technické zariadenia. Z uvedenych doévodov boli
prostrednictvom harmonizovanych noriem EN54-16 a EN54-24
zaradené tieto systémy do EPS. Cast EN 54-16 opisuje vlastnosti
Ustredni a STN 54-24 vlastnosti reproduktorov hlasovej signaliza-
cie poziaru, o ¢om sme uz Citatelov informovali v Cisle 3/2011.
Zasadné zmeny do podmienok prevadzky tychto zariadeni priniesla
vyhlaska Ministerstva vnatra SR €. 225/2012 Z. z., ktorou sa meni
a dopliia vyhlaska Ministerstva vnitra SR &. 94/2004 Z. z., ktorou
sa ustanovuju technické poziadavky na protipoziarnu bezpec¢nost
pri vystavbe a pri uzivani stavieb v zneni vyhlasky Ministerstva vnit-
ra SR ¢. 307/2007 Z. z.

Povodna vyhlaska 90/2004 Z. z. opisovala v tretej hlave poziadavky
na vybavenie stavieb réznymi poziarnotechnickymi zariadeniami.
V § 90 sa uvadzalo, Ze ,,doméacim rozhlasom“ majd byt vybave-
né vybrané ubytovacie a zdravotnicke zariadenia (§ 88 ods. 1),
priestory s postupnou evakuéciou a zhromazdovacie priestory (kde
je pritomnych viac ako 200 os6b, okrem stavieb uréenych na byva-
nie). Zariadenia doméaceho rozhlasu musia byt instalované tak, aby
umoznovali dobri a zretelnt pocutelnost. Ak sa v tychto stavbach
predpokladé pritomnost 0s6b s poruchou sluchu, musia byt vyba-
vené zariadenim na svetelnd signalizaciu poziaru (okrem vonkajsich
zhromazdovacich priestorov).

Znacny legislativny problém vyplyval zo skuto¢nosti, Ze pre zaria-
denie Specifikované ako ,domaci rozhlas“ neexistovali Ziadne pro-
duktové normy (STN ani EN). NajCastejSie sa hladalo ,Utocisko”
v pribuznej norme STN EN 60849 Nudzové akustické systémy,
ktora vSak nezaradovala ,,domaci rozhlas" medzi poZiarnotechnické
zariadenia a celkom nevyhovovala $pecifickym podmienkam proti-
poZiarnej ochrany.

Zasadny obrat nastal publikovanim dvoch harmonizovanych eurép-
skych noriem:
+ STN EN 54-16: 2008 Elektrick4 poZiama signalizacia. Cast 16:
Ustredria hlasovej signalizacie poziaru,
« STN EN 54-24: 2008 Elektricka poZiarna signalizacia. Cast 24:
Slcasti systému hlasovej signalizécie poZziaru — reproduktory.

Koexistencné ( prechodné ) obdobie uvedenych noriem sa skoncilo
v marci ( resp. aprili) roku 2011. Od uvedeného datumu sa stali
zariadenie ,hlasovej signalizacie poziaru“ neoddelitelnou stcastou
elektrickej poZziarnej signalizacie, na ktor sa vztahuje stbor eurép-
skych noriem EN54. Uvedené normy spadaju pod zakon ¢. 90/1998
Z.z. o stavebnych vyrobkoch v zneni neskorSich predpisov (zakon
¢. 69/2009 Z.z. ) a preto je nutné preukazovat zhodu s prislusnymi
normami certifikdtom zhody vydanym notifikovanou osobou (v pri-
pade vyrobkov uvedenych na trh po 1.7.2013 sa zhoda preukazuje
»vyhlasenim o parametroch vydanym vyrobcom v zmysle zakona
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¢. 133/2013 Z.z. o stavebnych vyrobkoch a o zmene a doplneni
niektorych zakonov).

Povodnéa vyhlaska Ministerstva vnatra SR ¢. 94/2004 Z. z., ktorou
sa ustanovovali technické poZziadavky na protipoZiarnu bezpecnost
pri vystavbe a pri uzivani stavieb, stale Specifikovalav § 90 ,poziarny
rozhlas" a nie ,hlasovl signalizaciu poziaru“. Kedze nebolo moz-
né jednoducho vyhlasit, Ze pod pojmom ,doméci rozhlas“ treba
rozumiet ,hlasovu signalizaciu poziaru“, bolo preukazovanie zhody
podla noriem EN54-16 a EN54-24 viac menej na dobrovolnej baze.
Podobny neurcity stav bol aj v oblasti navrhovania a pravidelnych
kontrol tychto zariadeni.

VyrieSenie uvedeného rozporu priniesla az novela vyhlasky
Ministerstva vndtra SR ¢. 94/2004 vydané pod ¢islom 225/2012
Z. z., ktorou sa meni a doplfia vyhlaska Ministerstva vnitra SR
¢. 94/2004 Z. z., ktorou sa ustanovuji technické poziadavky na
protipoziarnu bezpec€nost pri vystavbe a pri uzivani stavieb v zneni
vyhlasky Ministerstva vnatra SR ¢. 307/2007 Z. z. V § 90 sa uZ na-
miesto ,,doméaceho rozhlasu“ uvadza ,hlasova signalizacia poziaru“
s odkazom na normy STN EN 54-16 a STN EN54-24. Mala zmena
nastala aj v Specifikovani priestorov, ktoré musia byt tymito zariade-
niami vybavené. Pozornost treba venovat aj § 102 novely vyhlasky,
v ktorom sa uvadza, Ze stavebné povolenie podla projektovej doku-
mentécie, ktora bola vypracovanéa podla predpisov U¢innych do 14.
augusta 2012, mozno vydat do 31. marca 2013.

Ako uz bolo uvedené, zariadenia hlasovej signalizacie poZiaru su
stcéastou elektrickej signalizacie poziaru, na ktori sa vztahuje
vyhlaska Ministerstva vnatra SR ¢. 726/2002 Z. z., ktorou sa usta-
novuju vlastnosti elektrickej poZiarnej signalizacie a podmienky jej
prevadzkovania a zabezpecenia jej pravidelnej kontroly. Podmienky
pravidelnych kontrol st uvedené v § 15 a prilohe ¢. 1. S ohladom
na Specifikd hlasovej signalizacie poziaru bude nutné spresnit spo-
sob ich plnenia. Tak isto treba reSpektovat zakon 562/2005 Z. z.,
ktorym sa meni a dopliia zakon &. 314/2001 Z. z. o ochrane pred
poZiarmi v zneni neskorSich predpisov. Podmienky odbornej sposo-
bilosti potrebnej na projektovanie, instalaciu, opravy a kontroly s
Specifikované v § 11.

Nevyhnutnou podmienkou Uspe$ného riadenia evakuacie pomocou
hlasovej signalizacie poZiaru je dosiahnutie dostatocnej zrozumi-
telnosti re¢i. Na vyhodnocovanie zrozumitelnosti re¢i sa pouzivaju
rozne subjektivne metddy (vyhodnocovanie posluchom) a objek-
tivne metody (vyhodnocované meranim). Z objektivnych metéd
je najcastejSie pouzivané vyhodnocovanie indexu prenosu reci
STI (speech-transmission index). Podrobne tdto metédu opisuje
norma STN EN 60268-16 Elektroakustické zariadenia. Cast 16:
Objektivne hodnotenie zrozumitelnosti reCi indexom prenosu reci.
Na porovnévanie vysledkov ziskanych réznymi metédami moz-
no vyuzit parameter CIS (Common Intelligibility Scale) — jednot-
na stupnica zrozumitelnosti opisand v norme STN EN 60849
NUdzové akustické systémy. Vacsina narodnych predpisov, ako aj
medzinarodny predpis ISO/FDIS 7240-19: Fire detection and alarm
systems — Part 19 pokladaji zrozumitelnost reci za prijatelnd, ak
sa dosiahne hodnota CIS aspori 0,7. Navrh a realizécia tychto
zariadeni vyzaduje skusenosti z oblasti akustiky, ako aj primerané
technické vybavenie na pravidelnd kontrolu akustickych parametrov
vratame zrozumitelnosti reci. Bez dosiahnutia pozadovanej zrozu-
mitefnosti re¢i nemozno zabezpelit spolahlivé riadenie evakuécie
a zachranu osbb v pripade poziaru.

SIEMENS

Siemens s.r.0.

Ing. Milo$ Bohmer
milos.bohmer@siemens.com
Lamacska cesta 3/A, PO.Box 60, 841 04 Bratislava
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Zariadenia vizuainej varovnej
signalizacie vyrohcu Cooper Fulleon

Znacka Cooper Fulleon je celosvetovo znama svojimi komponentmi akustickej a vizualnej signalizacie, ktoré st siiastou systémov
elektronickej poziarnej signalizacie (EPS), bezpecnostnych systémov (EZS) a priemyselnych a inych varovnych systémov. Vyrobny
zavod pod nazvom Cooper Fulleon je ¢clenom spolo¢nosti Cooper Industries, ktora je stiCastou spolo¢nosti Eaton Corporation;

ta ma dnes viac ako 100 000 zamestnancov a posobi v 175 krajinach sveta. Za viac ako 30 rokov si znacka Cooper Fulleon
vybudovala medzinarodnt povest vdaka vysokej kvalite, vykonnosti a spolahlivosti svojich rieSeni. Bohaté skusenosti v elektronike

a akustike spolu s prepracovanym vzhladom, mechanickymi vlastnostami a patentovanymi technolégiami umoziuju vyvijat a vyrabat

$pecifické produkty spiiajuce poziadavky réznorodych zakaznikov.

V poslednych rokoch vzrastol vyznam instalacii vizuélnych varov-
nych zariadeni (VAD - Visual Alarm Device) vdaka ich preukazanej
Gcinnosti a spolahlivosti v pripade poziaru alebo iného incidentu,
pri ktorom treba v€as varovat [udi v prostredi, kde nestaci zvukova
signalizacia ¢i uz z dévodu zvySenej hlu¢nosti prostredia (priemy-
selna vyroba, velké priestory), alebo zniZenej schopnosti ludi vnimat
zvukovU signalizaciu (domovy, institlcie s obyvatelmi so zniZzenou
schopnostou vnimania zvukov), a to bud vo forme samostatnej jed-
notky, alebo integrovane s akustickym signalom. Eurépska komi-
sia CEN vydala novy Standard, EN 54-23, ktory méa priamy vplyv
na vyuzitie vizualnych varovnych zariadeni v systémoch EPS, EZS
alebo inych varovnych systémoch upozoriiujlcich, ze treba opustit
objekt ¢i iny priestor. Pred vydanim EN 54-23 nebola EN norma
jednoznacne stanovujlca poziadavky, ktoré by mal vizualny varov-
ny systém spifiat. EN 54-23 $tandardizuje poZiadavky, skisobné
metddy a vykonnostné kritéria na VAD a stanovuje jednotné kritéria
v ramci krajin Eurépskej Unie.

Hlavné kritéria EN 54-23, ktoré musia zariadenia VAD spifat:

* pozadovanéa hodnota osvetlenia 0,4 lux alebo Im/m2 na ploche
kolmej na zdroj svetla vyZarovaného VAD,

* na zariadeni VAD alebo v jeho sprievodnej dokumentacii musi
byt uvedena velkost miestnosti, pre ktort zariadenie spiia krité-
ria osvetlenia podfa EN 54-23,

« frekvencia zableskov musi byt medzi 0,5 Hz a 2 Hz.

Pévodne mala byt norma zavazna pre krajiny EU od 1. marca
2013, ale pre viaceré vynimky sa zavaznost posunula na termin
1. januér 2014.

Pri splneni poZiadaviek EN 54-23 je najvacSou vyzvou spotreba
energie svetelného zdroja. Pre splnenie minimalneho pozadované-
ho svetelného vykonu 0,4 lux v celej oblasti pokrytia plati, Ze pri
zdvojnasobeni vzdialenosti pokrytia od svetelného zdroja vzrasta
Stvornasobne spotreba energie pri rovnakej Urovni osvetlenia.
Nezanedbatelny vplyv méa aj farba svetla. Vo vacSine eurépskych
krajin sa pouZziva blikajice Cervené svetlo ako poplachovy signal.
To vSak spotreblva viac energie ako biele svetlo s rovnakou inten-
zitou. Cerveny filter absorbuje zelené a modré spektrum svetla,
¢o znizuje vyZzarovanl sveteln( energie predstavujicu az 80 %
stratu svetelného vykonu. Pozadovana frekvencia zableskov limituje
pouzitelné svetelné zdroje a tieZ zvySuje energetick nérocnost rie-
Seni. NavySe takéto rieSenie musi byt funkéné aj v pripade vypadku
napajania, teda rieSenie ma vplyv aj na zalozné napajacie zdroje.

Spolo¢nost Cooper Fulleon vyvinula novl generaciu rieSeni VAD
oznacenl LX s podporou vyvojového centra inovécii Cooper LED
v Peachtree City, USA. Priestory s plochou 60 000 m2 su uréené na
vyskum, vyvoj a vyrobu rieSeni LED a inych pokroCilych technolégii
slvisiacich s osvetlenim. Pracovnici Fulleonu pracovali ruka v ruke
s timom vysoko kvalifikovanych inzinierov z odborov mechaniky,
elektrotechniky a tepelného a optického inZinierstva, o umoznilo
vyvinUt vysoko spolahlivé vyrobky.

Optimalizované smerovanie svetla

V poslednych desatrociach doslo k zdokonaleniu technolégie LED
a nérastu jej vyuzivania v réznych svetelnych aplikaciach. LED diédy
v porovnani s technolégiou Xenon maju vysSiu energetickl Gcin-
nost a dlhsiu Zivotnost. Nové modely VAD radu LX boli navrhnuté
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tak, aby sa vyuzili najnovsie technolégie LED a spolu s kvalitou
a jedine¢nym dizajnom rozptylovej SoSovky dosiahli svetelny vykon,
ktorym zariadenia VAD vyhovujl poziadavkdam EN 54-23.

Sogovky Fulleon LX sii vyrobené podla prisnych noriem a s drazom
na dodrziavanie vyroby v ramci predpisanych tolerancii. Vysledkom
je rieSenie, ktoré rozptyluje svetlo od zdroja rovnomernejsie, nevy-
tvara plochy s vyrazne odliSnou intenzitou osvetlenia, ¢im sa dari
dosiahnut osvetlenie vacsieho priestoru s hodnotou 0,4 lux, ¢o je
minimélna poziadavka Standardu EN 54-23. Vdaka tomu je opti-
malizované aj spotreba elektrickej energie.

“riesul FEEITE NrPTE
\ i LA Al

s
intenzity (Fulleon LX 3030vky)

Rad LX VAD ponlka komplexné rieSenia vo vyhotoveni s bielym
alebo ¢ervenym svetlom. Cooper Fulleon vyvinula unikatnu techno-
l6giu zableskov patentovant pod ndzvom ChromaPLUS ™. RieSenie
je postavené na baze vnimania svetla ludskym okom, ktoré zéblesky
vnima ako Cervené, zatial Co spotreba je len o 10 mA vyssia ako pri
bielom svetle. V8etky produkty radu LX VAD maju prepina¢, ktorym
si mozno zvolit intenzitu zdroja z&bleskov (univerzalne pre roznu
velkost priestorov), frekvenciu zableskov 1 Hz alebo 0,5 Hz, ako aj
farbu zableskov — bielu, ¢ervenli alebo ChromaPLUS ™.

Potreba a spdsob instalacie zariadeni vizualnej varovnej signalizacie
v budove by mali byt stanovené na zaklade postdenia poziarnych,
pripadne inych rizik, ktoré by mala vykonat kompetentnd osoba.
Hlavnou ulohou instalacie vizualnych varovnych signalizacnych
zariadeni je zabezpecCit varovanie pri poZziari alebo pri inej situécii,
ked dochadza k evakuacii osdb, ked zvukové zariadenia poziarnej
signalizacie nemusia byt dostatocne Ucinné. Typické situacie, ked
by sa mali VAD pouzit:

* ked sa to pozaduje na zéklade predpisov Stavebného zdkona

alebo slvisiacich legislativnych poziadaviek,

* ako upozornenie nepocujucich alebo slabo pocujicich osob,

* v oblastiach s vysokym hlukom,

 tam, kde nemozno pouzit zvukovl signalizéciu.

Viac informacii najdete na www.cooperfulleon.com alebo
kontaktujte zastupcu spolocnosti Cooper Industries:
Tibor.Vascinec@Cooperindustries.com.

V ¢lanku su pouZité oficialne informacie spolo¢nosti
Cooper Fulleon.

Ing. Tibor Vasc¢inec

Business Development Manager pre Slovensko spolo¢nosti
Cooper Industries Ltd.
www.cooperindustries.sk
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Budiicnost IP videa

— prekoname aj ludsky zrak?

Je prirodzené, Ze odkedy uzrela svetlo sveta prva analdgova videokamera, bolo toto zariadenie porovnavané s ludskym okom. Ostrost,
svetelna citlivost, clona, SoSovka, ohniskova vzdialenost a svetelnost st vlastnosti patriace tak oku, ako aj kamere. Bezpec¢nostné
kamery boli vytvorené, aby nahradili ludské oci a my sme mohli vidiet tam, kde inak nemézeme. Vo svete analégovych dohladovych
systémov skoncilo celé porovnavanie pri jednoduchom zachytavani obrazu.

V devétdesiatych rokoch minulého storocia bola na trh uvedené prva
IP kamera — digitédlna kamera pripojena k datovej sieti. Situécia vo
svete IP videa sa tym nahle zmenila, kedze kamery sa stali poci-
taémi, ktoré boli schopné vidiet. Ak teda hovorime o pocitacoch
ako o umelej inteligencii, o vlastnej pamati a schopnosti spracu-
vat a analyzovat obrazové data, mézeme IP video systém porovnat
nielen s ludskym zrakom, ale aj s mozgom.

V sucasnosti existuju oblasti, kde IP kamery prekonavaju aj nase
[udské schopnosti. Rovnako su vlastnosti, vdaka ktorym dohfadovy
systém zatial ludsk( inteligenciu alebo intuiciu prekonat nemoze.
Ako vyzera naSe aktualne porovnanie s IP videosystémami a ako
vidime budicnost?

Vidiet znamena uverit

Zacnime teda porovnanim, ktoré sa ponuka ako prvé: IP kamera
versus fudské oko. Hoci neexistuje presnéd kalkulacia, uvadza sa,
Ze ludské oko ma celkové rozliSenie viac nez 100 megapixelov.
Pre potreby videodohladu toto rozliSenie prakticky nie je pouzitelné.
Okrem toho, nejde o skutocné rozlidenie, s ktorym na$ mozog ako
VMS, Cize systém na spracovanie obrazu, pocita.

Aj ked teda oko vyrazne vedie, pokial ide o celkové rozliSenie,
vyuzitelné rozliSenie rohovky alebo to, s ktorym mozog v danom
okamihu pracuje, mézeme zhruba odhadnit na 5 az 10 mega-
pixelov v zavislosti od kvality zraku konkrétnej osoby. Aj to vSak
znamena jasné vitazstvo pre oko. Stc¢asny vyvoj objektivov pre bez-
pecnostné kamery totiz nedrzi krok s Uroviiou rozliSovacieho Cipu
a pri profesionalnych systémoch dosahuje nanajvys 5 megapixelov.
Navyse, vacSina kamier mé s rozliSenim 10 az 20 megapixelov
velmi nizky obnovovaci kmitoCet a zhorSenl kvalitu obrazu, najma
v okrajoch zaberu.

Jednu z hlavnych pricin, pre€o objektivy zaostavaju za vyvojom IP
kamier a snimacich prvkov, a teda aj za fudskym okom, odhaluje
Mooreov zakon. Na rozdiel od elektronickych stcéasti vnutri kamery
sa totiz optické Casti, ako napriklad SoSovky objektivov, Mooreovym
zakonom neriadia. Takze zatial ¢o vyvoj objektivu trva dlhsi Cas,
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konsStruktéri IP kamier v nich mo6zu rychlejSie vyuzivat prudko rastu-
ci vypoctovy vykon. Ak objektiv neumozriuje ziskat vyssie rozlisenie,
mozeme aspon pouzitim vykonnejSieho procesora zvysit citlivost na
svetlo a tym aj celkovl zretelnost obrazu.

Mnohi z nas maju problémy s videnim v tme, no na rozdiel od nasho
zraku dokézu kamery vyuzivat Ziarenie v infracervenych vinovych
dizkach a aj v noci vytvarat &iernobiely obraz. Analégové kamery
mali v minulosti v porovnani s IP kamerami lepSiu sveteln( citlivost,
no napriek tomu Ziadna z nich nebola schopna vytvarat farebny
obraz v tme. Tento nedostatok bol prekonany az minuly rok uvede-
nim technoldgie Lightfinder, ktora digitalne sprostredkiva farebny
obraz v tme. Prave tu zasahuje do hry Mooreov zakon vo vyvoji sni-
macich senzorov. V oblasti videa v zlych svetelnych podmienkach
mozeme teda oCakavat skutone zasadny posun. Podobne mozeme
povedat, Ze s postupnym vyvojom snimacich prvkov CMOS sU teraz
5 MP kamery prakticky rovnako citlivé na svetlo ako ludské oko
a pri rozliSeniach HTDV alebo VGA s dokonca omnoho citlivejSie.

A napokon je tu schopnost vidiet aj v Gplnej tme, ¢o je pre ¢loveka
nemozné. Na tento Ucel pouzivame profesionalne, plne digitalne
sietové kamery s termoviziou, ktoré mozno integrovat do sietové-
ho videodohladového systému na IP zaklade. Termélne kamery
dokéazu detegovat fudi a predmety v Uplnej tme, ako aj pri nulovej
viditelnosti. A pritom tieto kamery uz nie st primarne vyhradené na
vojenské Ucely.

Casto diskutovanym problémom snimacich prvkov a spracovania
obrazu je Siroky dynamicky rozsah intenzity svetla. Ludsky zrak
mé Udajne rozsah svetelného kontrastu az 120 dB. Pri porovnani
s modernymi sietovymi kamerami, ktoré majd najsirsi dynamicky
rozsah na trhu, je to siboj vcelku vyrovnany. Ked su vSak fudské
oCi vystavené neustalym zmenam kontrastu, rychlo sa unavia a je
pravdepodobné, ze nas Coskoro zacne boliet hlava. Takze z dlhodo-
bejsieho hladiska, a zvlast v pripade priameho sine¢ného svetla, je
kamera lepsia nez ludské oko. A navySe, nikdy nebude potrebovat
sine¢né okuliare.

Teraz, ked sme uZ prebrali rozliSenie a svetelnd citlivost kamier
a oka, pozrime sa na zorné pole a mechanické rychlosti. Zorny
uhol oka je priblizne 75°
— 95° a rychlost zmeny uhla
pohladu (panordamovanie)
je zhruba 900° za sekundu.
Ak tieto Udaje porovname
so stuc¢asnymi PTZ kamerami,
je Tudské oko rychlejSie nez
vacSina z nich a zatial' pre-
konava aj algoritmy automa-
tického preostrovania kamier.
VylepSovanie ostrenia bude
preto v nasledujucich rokoch
jednym z hlavnych objektov
zaujmu vyrobcov kamier.

[udské oko optické priblize-
nie nema, v tomto majd IP
bezpetnostné kamery stale
obrovsky naskok. Sme sved-
kami neustélych vylepSovani
vo vyvoji optiky a motorov
v PTZ kamerach, s ktorymi
Darwin nedokaze drzat krok.
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Treba mat na paméti, Ze ako ludské oko mozu zasiahnut infekcie
a cudzie predmety, mozu isté veci ovplyviiovat aj bezpecnostné
kamery. Spina, hmla, prach a dokonca pavuéiny ovplyviiuji tak ka-
mery, ako aj nase oci. Sposoby instalécie a prevedenie krytu preto
musi umoziiovat odstrafiovanie necistét z optiky. To je stale viac
vnimané ako délezité a urcite bude v tomto smere zaznamenany
aj dalsi vyvoj.

Najvacsou vyhodou kamier oproti nasim ociam je vSak to, Ze nikdy
nepotrebuju spat!

0Od detekcie k analyze

Skuto€nost, ze kamery nemusia odpocivat, je aj dovodom, preco
videoanalyza vyniké& v oblastiach, akymi su nepretrzité monotén-
ne Ulohy typu pocitanie osob, detekcia prekroCenia danej linie
a rozpoznavanie registracnych znaciek vozidiel (LPR - license plate
recognition). Predstavte si, aku trpezlivost by ste museli mat, keby
ste sedeli pri dialnici a zaznamenavali znacku kazdého precha-
dzajlceho auta. Pokial vSak pride na vyspelejSie analytické Glohy,
ludsky mozog a intuicia vyhrdvaji nad bezpetnostnou kamerou
vo vacsine aspektov.

Ak pracuji kamery v riadenom prostredi, funguje vyspeld analyza
skuto€ne vynikajico. O detekcii tvari v dave pomocou dohlado-
vych kamier zatial mézeme snivat, ale vieme UspeSne realizovat
detekciu tvare v kontrolovanom prostredi. NielenZe tato inteligentna
funkcia bude mat v budicnosti zasadn( Glohu v riadeni pristupu
(v dochadzkovych systémoch), ale uplatni sa aj v $pecialnych apli-
kéciach, napriklad v programoch odmien pre vernych zakaznikov.

Pokial mame hovorit o detekcii neobvyklého spravania a forenznom
skiimani, ni¢ sa nevyrovna sklsenému straznikovi alebo operatoro-
vi. Aj ked sa vyspeld behavioralna analyza stale vylepSuje, fudsky
prvok bude zasadny eSte mnoho rokov — nech sa vam to kriminal-
ne televizne serialy a filmy snazia akokolvek predstavit, je to stale
v rovine sci-fi.

Klu¢om k budicnosti je o najviac vytazit z vysoko kvalitnych dat,
ktoré IP kamery snimaju, a vymysliet nové a novatorské spOso-
by vyuzitia tychto informécii. V budlcnosti bude jasnym vitazom
maloobchodny predaj. Analyza sa bude vylepSovat — predov$etkym
v spojeni s tym, ako vyvojarov softvéru z rdznych profesii pritahuje
odvetvie dohladovych systémov s cielom vyvijat aplikacie, ktoré by
bezali priamo vo vnutri samotnej kamery — ale takmer vzdy bude
potrebna aj pritomnost ¢loveka, aby tato oblast vyuzitia mohla dob-
re rast.

Pokial vS§ak spominame analyzu a softvér, existuje tu stale zavaz-
nejSia problematika pripadnych Zzalob ohfadom patentovej ochrany,
ktord by sa snazila zablokovat pouzitie urCitych algoritmov. Deje
sa tak v nasom, ako aj v inych odboroch, vratane trhu mobilnych
telefénov. Jednym z rieSeni by mohlo byt zdruZenie patentovych
poplatkov réznych drzitelov patentov tak, aby zdielali svoje inova-
cie s celym svetom a stcasne, aby celkové naklady pre koncového
inovacii a mali hybny moment pre rozvoj obchodu. Pokial tomu tak
nebude, budi fudia nad dohladovymi systémami vitazit eSte mnoho
rokov, pretoze ¢loveka patentovat nemozno (nastastie!).

Ako ste na tom s dlhodobou a kratkodobou
pamatou?

Vsetci mdme osobné spomienky, ku ktorym sa moézeme v ktorom-
kolvek okamihu v mysli vratit. Nie som Specialista na neuroldgiu,
takze smiem Zasnut nad tym, akym ohromujicim spésobom néas
mozog dokéaze analyzovat obrazky a videozaznamy z nasej minulosti
a slcasne ich vie uchovéavat mnoho rokov. V tejto discipline za ¢lo-
vekom zaostavajl aj najvyspelejsie pocitace. To je urcite dobra spra-
va pre policajnych vySetrovatelov vypocuvajicich svedkov zlocinu.
Nie je vSak vylicené, Ze sa aj vo vypovedi oCitého svedka méze
ukazat nepresnost.

Hovori sa, ze clovek ma kratkodobé a dlhodobé spomienky.
Dohladovy systém je na tom rovnako. Dlhodobé spomienky si
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mozeme predstavit ako sietové (NVR) systémy a systémy ukladaji-
ce data na servery, ktoré st schopné zaznamenavat a uchovavat ich
dlhy ¢as. Ukladanie zéznamu priamo v kamerach potom predstavu-
je kratkodob pamat, ktord sa v kamerach stale zlepsuje, avsak nie
v dosledku precvi¢ovania pamate, ale vdaka Mooreovmu zékonu.

Lokélne ukladanie zédznamov v malych kamerovych systémoch
ma rad vyhod a bude sa stéle rozvijat. DneSnym Standardom pre
moderny dohladovy systém je rozliSenie HDTV a — pri spravnej kon-
figuracii — pouzivatel nikdy nepride o Ziaden snimok. Vdaka rozvoju
SD pamaétovych kariet, ktoré su teraz dostupné aj v kapacitach 64
a 128 GB, pricom véacsie kapacity st uz na ceste, budeme méct
v nasledujlcich rokoch lahko uchovavat celé tyZzdne videozaznamu
vo vysokej kvalite priamo v kamere alebo enkéderi.

A rastl nielen kapacity Ulozného priestoru. Rovnako sa zvysuje
rychlost aj dostupnost internetu. Zazivame rozmach sluzby Gmail,
internetového bankovnictva, streamovania filmov, ukladania osob-
nych dat, zdielania stborov a dal$ich sluzieb vyuzivajlcich rieSenia
typu cloud. Obdobna ludska potreba — mat kedykolvek a odkialkol-
vek pristup k obrazu z kamier — vedie k vzniku hostovaného videa.
Zatial o zdznam v kamerach je dokonaly pre aplikacie navrhnuté
pre jedno konkrétne miesto, hostované video slavi Uspech tam, kde
koncovy pouzivatel potrebuje monitorovat obraz viacerych kamier
na réznych miestach.

Napriek tomu, ked hovorim o raste kapacity dat ukladanych
v kamere a ukladani hostovaného videa, dostdvam casto otazku,
¢i tieto technologické trendy znamenajld koniec systémov VMS.
Odpoved je jednoducha: tieto kamery budud stéle potrebovat riade-
nie a prave dobry VMS systém to zvlada najlepsie!

Skuto¢nl zmenu prinesie trh malych kamier, kde ¢oskoro budeme
svedkami toho, Ze kamery s vlastnym zaznamom nahradia rieSe-
nie DVR. Tento trend moze byt eSte vyraznejsi, ked skombinujeme
dobrd kameru s vlastnym zaznamom a analytické moZnosti. Tretim
stupfiom je kombinéacia lokdlneho zdznamu a hostovaného videa.
Vyuzitie analytickych funkcii v spojeni s vac¢Sou kapacitou kamier
s lokalnym zaznamom bude atraktivne preto, ze toto rieSenie nepo-
trebuje pripojenie k internetu.

Takze aj ked'si ¢lovek dokaze vybavit aj tie najrannejSie spomienky,
IP dohladovy systém ma najspolahlivejSiu dlhodobl pamét a aj jeho
kratkodoba pamat vyrazne prekona ti ludsku.

Clovek vs. stroj

PoloZzme si otdzku: ,Je vo svete dohladovych systémov lepsi ¢lovek
alebo stroj?“ Je zrejmé, Ze na dosiahnutie maximalnej ucinnosti
je nutna spolupréaca oboch — dnes aj v budlcnosti.

Clovek ma videnie s vy&$im rozliéenim, ale IP kamera ndm poméaha
vidiet v zlych svetelnych podmienkach a dokonca aj v Uplnej tme.
Ochranka a vojaci v poli dokdzu rychlo rozpoznat zndmky problé-
mu, zatial ¢o ich kolegovia v riadiacom centre pouziji kamery pre
priblizenie obrazu a ziskaju tak blizsi — a bezpecnejsi — pohlad. Nas
mozog vie analyzovat scénu a predvidat spravanie vdaka ludskej
intuicii, ale IP kamera skvelo pomaha s opakovanymi Ulohami
bez toho, aby sa unavila alebo zaspala. Nasa dlhodobé pamét je
vo svete zvierat bezkonkurenéna, ale kamera nikdy neklame, ani si
spomienky nepletie a neupravuje.

V dosledku Mooreovho zakona mame stale vacsi vypoctovy vykon
a pouzitelnejsie rozliSenie, zatial ¢o doterajsia ludska evollcia, zda
sa, spociva v tom, Ze je nés viac, sme vy$$i — a aj Sirsi — rovnako
ako naSe staré analégové televizory!

IP video sa bude stéle zlepSovat a ludia sa musia prispdsobit,
aby z dostupnej technolégie mali ¢o najvacsi Gzitok. A pri pohlade
na prebiehajlice preteky je zrejmé, Zze pan Moore bezi ovela rychlej-
Sie nez pan Darwin.

Martin Gren

Axis Communications
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Pat kliicovych trendov roka
v ohlasti IP videodohladu

Svet technoldgii sa meni rapidnym tempom, o ovplyviiuje aj sektor videodohladu a spdsob, akym k nemu pristupuju
komercni a sukromni spotrebitelia. V nasledujicom roku uvidime viacero novych trendov, ktoré st désledkom rozvoja
technolégii a priemyselnych standardov, ako aj samotného trhu a jeho poziadaviek na integraciu technoldgii na kazdodenné

pouzitie a bezpecnostnych poziadaviek zakaznikov.

Je obtiazne vytvarat predpovede, ale v oblasti technol6gii sa mozno
opriet o urcité vSeobecné pravidla a na ich zaklade predpovedat
budci vyvoj a trendy.

Jednym z nich je aj Mooreov zékon — empirické pravidlo z roku
1965, ktoré tvrdi, Zze sa kazdych 18 mesiacov zdvojnasobi po-
Cet tranzistorov, resp. vykon, pri nezmenenej cene. Toto pravidlo
stale plati. Od uvedenia prvej sietovej kamery spolo¢nostou Axis
Communications pred 16 rokmi sa vykon sietovych kamier, merany
rozliS$enim a po¢tom snimok za sekundu, zvySoval priblizne v tomto
pomere, inak povedané, vzrastol viac ako tisicnasobne. Mooreov
zakon sa da rovnako aplikovat na narast vykonu edge technoldgie,
kde rastl naSe moznosti konektivity a tym aj moznosti technolégie
Internet of Things (internet veci), kde sa fyzické objekty prostred-
nictvom vSadepritomného internetu mézu navzajom identifikovat
a komunikovat s dal$imi.

Mooreov zékon bude aj v najblizS8ej buducnosti predstavovat
zékladné pravidlo fascinujiceho vyvoja videodohladu. V tejto
oblasti je ale priestor na skuto¢né inovécie aj vo vyvoji SoSoviek
a mechaniky.

Nie je na Skodu pripomen(t, Ze trh videodohladu nie je prave tym
najrychlejsie sa rozvijajacim. Dobrym prikladom pomalej evollcie
je vyvoj analégového videa uz od jeho objavenia v 40-tych rokoch
minulého storoCia. Najnovsie a v skutoénosti aj posledné podstatné
zdokonalenie technoldgie analdégového videa predstavovalo pridanie
farieb niekedy v 70-tych rokoch.

.
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Nastastie sa celé odvetvie poslva k trendu vyuzivania technologif
na béaze IP, kde vidime ovela viac a rychlejsie rastucich inovacii.
Uvedme si teraz niektoré predpovede a zaCnime tymi, ktoré su
zaciatkom technologického rastu v odvetvi.

Zvys$ena kapacita ulozisk typu edge

Mozeme vidiet, ako sa technoldgia Ulozisk typu edge stava Standar-
dom a beznou funkciou, ktorad je dnes uz plne integrovana vo vac-
Sine systémov manazmentu videodohladu. Pri si¢asnom znizova-
ni cien paméatovych médii paméatové karty s kapacitou 64 GB uz
Coskoro nahradia stcasny Standard 32 GB kariet a karty s kapaci-
tou 128 GB na seba nenechaju dlho ¢akat. Vieme vSak, Ze Mooreov
zakon pracuje pre nas a dal$i narast kapacity Ulozného priestoru je
len otazkou Casu. Verim, Ze poc€as nasledujiceho jedného az dvoch
rokov budl hlavnym trendom UloZiska edge storage.

Liniu udavant Mooreovym zakonom nasledujl aj bezne pouzivané
pevné disky s klesajlicou cenou v prepoCte na gigabajt priestoru.
Flash disky sa stavaju masovo dostupnymi a ich kapacita sa kaz-
dorocne priblizne zdvojnasobuje. SDXC karty dosiahnu v priebehu
péar rokov kapacitu az 2 TB. Narast v oblasti Ulozisk edge storage
a klesajlica cena Uloznej kapacity umoznia uskutoCnit viziu inter-
netu veci (Internet of Things), prostrednictvom ktorého sa budu
uchovévat nase data nielen v pocitaoch, ale aj v redlnom svete,

vo veciach okolo nas.

Johan Paulsson
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Edge storage v oblasti sietového videa umoziuje decentralizované
uchovavanie Udajov, ktoré eliminuje potrebu miestnych serverov,
zariadeni DVR, NVR alebo pocitacov na ukladanie videa. Navyse,
vdaka systému zabezpecenia nahravania proti vypadkom (fail-over
recording) sa v pripade vypadku mozu docasne ukladat déata
do pamate priamo v sietovej kamere, ¢im sa zvySuje spolahlivost
celého systému. Sietové kamery s edge storage s optimalizované
aj pre nasadenie v podmienkach s pomalym sietovym pripojenim.

Vacsia vypoctova sila pre vyssi vykon

Sme svedkami toho, ako pracuje Mooreov zakon. Mame rychlej-
Sie pocitaCe a lacnejSie mikroprocesory, ktoré sa dnes uz vyuzivaju
takmer v kazdom zariadeni. Vdaka vykonnej$im procesorom fungu-
je aj vSetok softvér ovela rychlejSie. V oblasti sietovych kamier vSak
vykon samotného CPU nie je dostatoény pre pokrocilé funkcie spra-
covania obrazu a redukcie Sumu. Ide o funkcie, ktoré si vyzaduju
ovela vacsi vykon, aky ponutka bezny hardvér, ktory sice ma vykon,
ale menSiu flexibilitu pri pouZziti na konkrétny tcel. Na dal$i mozny
rozvoj v oblasti sietovych kamier je potrebny vyvoj Specifickych pro-
cesorov, o je zarovei dovod, preco spolo¢nost Axis vyvinula vlastné
Cipy Artpec.

Zvyseny vykon spracovania obrazu priamo sietovou kamerou otva-
ra cestu k ovela lepSej citlivosti na svetlo, efektivnejSej kompresii
H.264 a novej generacii analytickych funkcii zabudovanych priamo
v kamerach.

S roz8irenim viaclUcelovych zariadeni, ako su smartfény, televizo-
ry a pod., sa zvySuji moznosti prepajania systému internet veci
(Internet of Things).

Kvalita obrazu, ktora prekonava ludské oko

Vyvoj obrazovych snimacov napreduje velmi rychlym tempom.
Dnes sa v podstate uz nikto nevenuje vyskumu a vyvoju v oblasti
Standardného rozlisenia (SD). Posun na trhu smerom k vysokému
rozliSeniu a HD kvalite obrazu je hlavnou hnacou silou prechodu
kIR

V nasledujicom roku uvidime razantny Ustup analégovych kamier,
ked sa budl koncovi pouzivatelia ¢oraz viac orientovat na formaty
HDTV 720p a 1080p alebo na este vyssie rozliSenia. Budl tu Spe-
cializované trhy vyzadujlce super vysoké rozliSenia, avSak zlatou
strednou cestou budi majoritné Standardizované HDTV kamery.
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Ludské oko stale predstihuje vacSinu videokamier v mnohych
aspektoch, ale velmi rychlo sa blizi okamih, kedy bude sietova
kamera lepSia ako ludské oko. UZ dnes existuji technologie, ktoré
v niektorych oblastiach porazaju fudsky zrak — napriklad farebné
kamery citlivé na privelmi nizku Groven svetla, kamery so zdokona-
lenym dynamickym rozsahom (WDR/HDR) alebo termaélne a infra-
Cervené kamery. Tie sU vybornym nastrojom na zvladnutie situacie
v pripade nedostatku svetla. K dispozicii si nové, Coraz citlivejSie
obrazové snimace (dizajnované Specialne pre videodohlad), nové
technoldgie v Cipoch na spracovanie a vylepSovanie obrazu, ako
aj lepsie optické komponenty s nizkymi hodnotami clonového ¢isla
F (svetelnost) a s vysokou rozliSovacou schopnostou.

Stéle je vSak ludské oko v kombinacii vSetkych moznych scena-
rov lepSie vybavené, a to najma pri rozpoznavani objektov. Vyzvou
pre vSetky vyskumné a vyvojové pracoviskd tak stale zostava
pozdvihnutie kvality obrazu na Uroven, ktoré prekonéa ludské oko.

Aplikacie a analytické nastroje
— budtcnost inteligentnej komunikacie

Ako teda vyzerd budlcnost inteligentnej komunikacie? Sietové
kamery predstavuji inteligentné zariadenia, ktoré dokazu
komunikovat obojsmerne, teda nielen jednoducho zachytavat obraz.
Prostrednictvom aktivneho systému dohladu mézu samy iniciovat
rozne akcie v zavislosti od inteligentnej analyzy snimaného obsahu
a tiez umoznit operatorom zadat im instrukcie na optimalizaciu pre-
vadzky. Dnes s uz Standardnymi analytickymi spésobmi vyuzitia
dohladovych kamier napriklad pocitanie osdb, detekcia prekrocenia
vyznatenych zon, automatické rozpoznavanie SPZ vozidiel alebo
tvari. Podla méjho odhadu bude najlspesnejSie nasadenie tychto
analytickych kamier v maloobchodnych prevadzkach. Jednou z pre-
kézok hromadného rozsirenia analytickych funkcii v tomto odvetvi
je vSak zlozita situacia tykajlca sa patentovej ochrany.

Moznosti hostovania videosluzieb zvySuja pocet
pouzivanych IP kamier

Trendom sa stava video ako komplexna sluzba (video-as-a-service).
Toto je nieCo, ¢o som ohlasoval uz dihsi ¢as a dnes uz konecne
zacinaju kusky mozaiky do seba zapadat. Hostované rieSenia ob-
medzujlu potrebné investicie len na sietovl kameru a internetové
pripojenie namiesto prevadzky a Udrzby lokalneho nahravacieho
a monitorovacieho systému. O spravu a Udrzbu systému, kde sa
skladuju nahrané data, sa bude starat poskytovatel sluzby. Takéto
rieSenie je ideélne pri pouziti mensieho poctu kamier v jednej loka-
lite alebo pri nasadeni vo viacerych prevadzkach, ako st napriklad
nakupné centra, Cerpacie stanice, maloobchodné predajne a malé
kancelarie. Dokonca uz aj mnohi z velkych integratorov presadzuji
hostované videosluzby.

Koniec koncov, ddverujeme cloudu pri sprave nasich e-mailov,
dokumentov alebo financii, tak pre¢o by cloud nemohol rovna-
ko dobre posluzit aj ako sluzba pri videodohlade? Tato moznost
v spojeni s lokdlnym ukladanim videa priamo v kamerach nastar-
tuje revollciu vo svete videodohladu najma pre mensie prevadzky,
kde doteraz dominuju analégové zariadenia. Spolu so sluzbami
priebeznych platieb to bude znamenat zasadny posun smerom
k 100 %-nému pokrytiu IP kamerami, ¢o pri dneSnom tempe
novych instalacii méze nastat uz v roku 2020.

Hostované videosluzby nam prinesi mnoZstvo novych moznosti
vyuzitia, o ktorych sme doteraz vobec neuvazovali. Potvrdzovanie
poplachov videom, monitoring stavenisk a dokonca aj systémy
na videodohlad miest — vSetky budu profitovat z hostovanych
rieSeni.

Johan Paulsson

CTO, Axis Communications
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Budiicnost je uz tu — staci ju len ohjavit

Sietové video preslo dlht cestu. Od uvedenia prvej sietovej kamery uplynuli takmer dve desatrocia. Vtedy, v polovici 90-tych rokov,
sme ani neocakavali niektoré z instalacii, ktoré su v prevadzke dnes. Od dopravy a dohladovych systémov v mestach, az po banky
a obchody sa ukazuje, ze digitalne dohladové systémy na sietovom zaklade pokracuju v rozvijani svojho mocného potencialu a nové

aplikacie otvaraji este vzrusujlcejSie moznosti pre budtcnost.

Rad by som sa s vami podelil o niektoré z nasich technologickych
vizii a trendov IP videa, ktoré pre blizku budicnost vytvarame.
Ako by mohli o pat rokov vyzerat niektoré z najprogresivnejsich in-
Stalacii vo svete reélnej bezpecnosti?

V mestach

Jedna z najnarocnejsich vyziev pre dohlad v mestach sa to¢i okolo
jednej otazky: ,Viete, ¢o sa deje vo vaSom meste prave teraz?“
Mestské dohladové systémy mozu rieSit dopravné problémy,
bezpecnost 0séb aj majetku, potlacat zlodin a pomahat pri riadeni
davu. ,Ocelovy prstenec” v dolnom Manhattane je prikladom toho,
ako bezpecnostné zlozky, verejné organizacie a sikromné podniky
moZzu spojit svoje zdroje s cielom bojovat proti zlo€inu, ked vyuziju
sietové video. Inde, napriklad na juhozépade Holandska a v Toronte,
st IP kamery instalované v dolezitych tovariach, ktoré pracuju
s nebezpecnymi latkami, ako su rafinérie a dalSie chemické pre-
vadzky, dokonca napojené na monitorovacie strediskd v mestach.
Takéto infraStruktira moéze v pripade katastrofy zachranit mnoho
[udskych Zivotov.

Kamery dohladovych systémov v mestach Casto vyuziva policia,
ktord ich sleduje v redlnom Case. Ich vyuZzitie sa rozsirilo mohutnym
sposobom vdaka vybaveniu policajnych aut notebookmi, Sikovny-
mi telefonmi a tabletmi. To vedie k vy$S§im narokom na kamery:
musia poskytovat obraz, ktory bude rovnako zretelny a detailny tak
v noci, ako vo dne. Prikladom v tejto oblasti je schopnost IP kamier
vidiet vdaka technoldgii Lightfinder farebne aj v tme — ¢o analégové
kamery stéle nedokdzu. Mdzete mat niekolko kamier na miestach,
kadial viete, Ze v noci prechadzaju ludia, a teraz mozete sledovat
»toho chlapika v ¢ervenej bunde a modrej baseballovej ¢iapke*, ako
sa prediera davom.

Zasadné potreby, akou je tato, maju tiez vplyv na celkové vstup-
né a udrziavacie naklady. Je dolezité, aby kamery na potrebnych
miestach boli spolahlivé a vyrobené na najvyssej trovni. Vzhladom
na to, Zze naklady na instalaciu si Casto vysSSie nez cena samot-
nych kamier, oplati sa z dlhodobého hladiska pouZzit vysoko kvalitné
kamery s nizkymi narokmi na Gdrzbu. Do miest sa teraz dostéavaju
[ahko integrovatelné termalne IP kamery ako cenovo dostupna vol-
ba pre detekciu na dialku, ktoré uz nie s vyhradené len na vojenské
Ucely alebo super kritické aplikacie.

Technolégie, ako termalne videnie a farebné notné snimanie
Lightfinder, zaznamenaju v mestskych dohladovych systémoch
pocas nasledujlcich piatich rokov velky rozvoj, zatial ¢o dal$im
trendom to bude trvat mozno o nieco dlhsie. Jednym z nich je
zdznam obrazu priamo v kamerach (,na rozhrani“). IP kamery
s ukladanim obrazu moézu byt, samozrejme, pouZzité uz dnes na
posilnenie dohladovych systémov v mestach a pokrytie oblasti
s obmedzenou moznostou prenosu obrazu. Ich Siroké pouzitie bude
vSak mozné az vtedy, ked budi mat ovela vacsiu kapacitu, nez akou
teraz disponuji — lenze Mooreov zékon predpoveda ich uplatnenie
mozno rychlejSie, nez by niektori oCakéavali.

Proaktivny dohlad vo verejnej doprave

Verejna doprava je rovnako dolezitou stcastou zivota mesta, pred-
stavuje v8ak vlastné jedinecné vyzvy. Stanice a zastavky, rovnako
ako tranzitné systémy sU kazdy den vystavené velkému poctu
incidentov, ktoré siahaji od vandalizmu a graffiti az po vreckové
kradeze a nésilie. Tradi¢né analdgové rieSenie dohladového systé-
mu sa pouziva predovSetkym forenzne pri vySetrovani incidentov az
potom, Co sa stali. V sietovo koncipovanom systéme by malo video

24/3/2013

hrat ovela vacsiu Ulohu, pretoze mo6ze ponlknut nové moznosti pre
Gcinné monitorovanie a reakciu na incidenty v redlnom Case.

Obrovské mnozstvo IP kamier uz bolo Uspe$ne nainstalovanych
v autobusoch, vlakoch, terminéloch a na staniciach v najréznejsich
astiach sveta. Madrid, Moskva, Oslo, Praha, Stokholm a Sydney
st velké mestd, kde bolo rieSenie na baze sietového videa imple-
mentované v dopravnych systémoch. Z tychto prikladov je mojim
obltbenym letisko v Sydney, pretoZe to je prvé velké letisko na svete,
kde bolo sietové video nainstalované, a kazdym driom tu pribudaju
dalSie sietové kamery — to je dokazom toho, ¢o sme od pocCiatku
vraveli o prednostiach rozsiritelnosti IP videosiete.

V slcasnosti si mnohé letiskd uvedomili nizSie néklady na vlastnic-
tvo, ktoré im sietové kamery prinasaju, a trh sa tu uz od analdgo-
vych rieSeni odputal. Vysledok: namiesto niekolko sto analégovych
kamier, ktoré pokryvali letisko pred piatimi rokmi, moze mat dnes
to isté letisko tisice IP kamier. Nielen Ze je na scéne viac ,0¢i",
vznikaju tiez nové spdsoby vyuzitia, ktoré ponutkaju nové moznosti
nezname pre typické centralizované riadenie kamier.

Ako priklad mézeme spomenut kamery na stanoviskach bezpec-
nostnych kontrol, kde obsluha mo6ze okamzite zistit, ak si niekto
vezme cudziu kabelku, telefon alebo penazenku. Digitalne kame-
ry s inteligentnou analytikou sl schopné pocitat osoby a batozinu
s ciefom lepsieho radenia toku pri odbaveni, ako je tomu napriklad
na Letisku Saint Exupéryho vo franctizskom Lyone. Vdaka moznosti
sledovat Zivé zabery z bezpe¢nostnych kamier umiestenych praktic-
ky vSade, je proces rozhodovania, urovania priorit a reakcia ovela
efektivnejSia. V tomto ohlade sU poZiadavky na kamery podobné
ako v pripade dohladovych systémov v mestach — dopravna siet je
koniec koncov sucastou celej komunity!

Peniaze vladnu

Niekto méze tvrdit, alebo si aspoii v kutiku duse mysliet, Ze najdo-
lezitejSimi budovami v naSich mestach su tie, kde s ulozené nase
peniaze. Banky patria medzi prvé institlcie, ktoré s cielom boja
proti zlo€inu, instalovali dohladové kamery uz v 70-tych rokoch
minulého storoCia. Zlo€in sa vSak odvtedy vyvinul, takze teraz nie
sl hrozbou len prepady bank, ale kazdym rokom pribudaju aj ban-
komatové llipeze, ako napriklad ,odpoc€uvanie” Gdajov o platobnych
kartach (tzv. skimming).

Zlou spravou je, ze vyvoj dohladovych zariadeni pouZivanych
v bankéach sa, bohuzial, nepostval rovnakym tempom ako zlo€in.
V zna€nej miere su tieto systémy stéle prevazne analégové. Dobrou
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spravou vsak je, Ze tuto oblast mozno vnimat ako jeden zo zasad-
nych segmentov pre rast sietového videa.

Jednou z vyziev pre dohladové systémy v bankéach je kvalita obrazu.
Vzhladom na to, Ze banky uz tradi¢ne pouzivaju velké presklené plo-
chy a leStené mramorové podlahy, ktoré vytvarajd odrazy a spatné
svetlo, je nutné, aby kvalita obrazu bola dobra pri velmi réznorodych
svetelnych podmienkach. Dohladovy systém musi byt spolahlivy:
z celkového poétu 5000 lupezi v roku 2011 v Spojenych $tatoch
bola na jednu lipez aktivovana a skuto€ne funkéna menej ako jedna
kamera*, ¢o svedc¢i o zna€nej zastaranosti systémov. Dobre nakonfi-
gurované sietové dohladové systémy by mohli byt posilnené o aktiv-
ne alarmy, aby v pripade neoprévnenej manipulécie mohli kamery,
resp. kédery, odovzdat ochranke informéciu, Zze snimanie obrazu je
zablokované, rozostrené alebo Ze signal je Uplne odpojeny — a to
ESTE SKOR, ne? déjde k samotnému incidentu. Pozname niekolko
prikladov finan¢nych institlcii na celom svete, ktoré z tychto dévo-
dov obnovujl svoje systémy, napriklad Banco do Nordeste v Brazilii
alebo Liberty Life v Juznej Afrike.

Dal$ou oblastou, ktora porastie, je dohlad nad bankomatmi s moz-
nostou vyuzivania schopnosti IP videa k GcinnejSiemu boju proti
bankomatovym kradeziam. Vyrobcovia bankomatov neustéle inves-
tuju do vyskumu a vyvoja novych rieSeni pre potlacanie skimmingu,
Cize kopirovania citlivych Udajov o pouzivanych platobnych kartach.
Kombinacia so sietovym videom bude jednym zo spOsobov, akymi
sa v budlcnosti budd riesit opatrenia proti kradezi dajov. Stcasne
ide o cenovo velmi vyhodnl moZznost, ako vybavit starSie banko-
maty modernym dohladovym zariadenim s digitdlnym obrazom
v kvalite HDTV — pricom moze ist o digitalne kamery s velkostou
$pendlikovej hlavicky — v spojeni s réznymi aplikdciami na boj proti
kradeziam.

Viac nez ochrana proti stratdm v obchodoch

Pokial hovorime o bankomatoch, najvacsi pocet zariadeni na vydaj
hotovosti mimo priestorov bank sa nachadza v obchodoch. Tento
segment trhu bude dalSou oblastou masivneho rastu sietového
videa z velkej Casti vdaka analyze obrazu, ktora okrem vys$sej bez-
pecnosti ponuka cely rad dalSich vyhod.

V maloobchodnom sektore, a aj priamo v obchodoch, je konku-
rencia tvrda a marza zisku nizka. Ak chce byt obchodnik v Cele,
musi sa chopit kazdej prilezitosti. To ¢asto znamena prijat najnovsi
technologicky pokrok. Preto prakticky vSetky aspekty maloobchod-
nych operécii, od skladovych zasob az po nébor personalu, st dnes
riadené pocitatom a pripojené do siete. Mnoho maloobchodnych
predajcov doplnilo svoj zoznam Uloh ,Co eSte zdigitalizovat” prave
o dohladové videosystémy.

V roku 2011 predstavovali celkové obraty trhu s dohfadovymi vide-
osystémami 10,5 miliardy USD. Organizécia IMS Research odha-
duje, ze v roku 2016 tento segment dosiahne objem 20,5 miliardy
USD. Samotna oblast bezpetnostného videa v maloobchodoch
— analégového plus digitalneho — je priblizne 25 percent z celkového
trhu bezpec€nostnych systémov. A pritom menej nez 35 % obchod-
nikov dnes pouziva IP video. Z toho vyplyva, Ze oblast maloobchodu
bude zasadnym faktorom a prilezitostou pre rast IP systémov.

Prevencia strat je hlavnym momentom zavadzania kamier, no do
popredia zaujmu sa zacinaju dostavat aj dalSie aspekty. Napriklad
v Spojenych Statoch su velmi nékladné nehody v dosledku
posmyknutia alebo padu, a preto sa investicie do kvalitnejSich
kamier oplatia. Pokial uz su tieto kvalitnejSie kamery nainstalova-
né, existuje mnozstvo dalSich sposobov, ako ich mozu obchodnici
vyuzivat a dosiahnut to, Ze kamery prestant byt nékladovou poloz-
kou a zacnU sa podielat na vynosoch. Uvedme napriklad moznost
robit presné scitanie fudi v obchode a vytvérat ,tepelné mapy“ ako
nastroj na zvySenie obchodnej bilancie. Videodata ziskané sledova-
nim priestorov predajne moézu byt pouzité pri vyjednavani o lepsich
cenovych podmienkach s vyrobcami produktov. Prijemnym prino-
som budu aj lepSie sluzby zakaznikom a vysSia efektivita prevadzky
obchodov. Predajne Lacoste a Neck & Neck v Spanielsku uZ odhalili
tajomstvo ,spravodajskych sluzieb* pre efektivitu prevadzky v ma-
loobchodnom predaji. Rozvoj dalSich analytickych pristupov, ktoré
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budl zohrévat v obchodoch stéle dblezitejSiu tlohu, nastane pocas
nasledujucich piatich rokov.

Doévodom je skutoCnost, ze — navzdory recesii — doslo k rastu aplika-
cii zameranych na obchody a stic¢asne k zvy$eniu zaujmu o prechod
od analégovych k sietovym / IP videosystémom. Vdaka analyze
videa mézu obchodnici nielen predchadzat Skodam sledovanim svo-
jich obchodov, zakaznikov a personélu, ale navySe maju v rukach
velmi cenny ,spravodajsky” nastroj. Toto komplexné rieSenie je
prinosné v mnozstve roznych funkcii, pretoze poskytuje obchodni
inteligenciu pre marketing, predaj a obchod, prevadzky a predajné
miesta. Naklady na systém je preto mozné rozlozit na cely rad divi-
zii danej spolo€nosti.

V sticasnosti obchodnici pouzivaji dostupné aplikacie prevazne na
predchadzanie $koddm a stratdm. Existuje ale mnoZstvo indicif,
podla ktorych sa tento pristup zmeni. Tak ako budd obchodnici
stale viac pouzivat bezpecnostné aplikacie, tak budl sucasne pri-
davat aj aplikacie obchodné. Nedavny prieskum** uvadza, ze viac
nez polovina obchodnikov v maloobchodnom predaji ma vedomost
o aplikaciach opisujlcich studené a teplé zony, resp. tepelné mapy,
a mozno ich budd v buddcnosti vyuZivat. Viac ako dve patiny ob-
chodnikov uviedli, ze v buddcnosti mozno budl chciet analyzo-
vat tzv. ,dwell time“, Cize Cas, ktory zékaznik stravi na urcitych
miestach. A to je len zaCiatok.

V mensich obchodoch — nezavislych alebo organizovanych ako
retazce alebo franchising — bude vyvoj trvat dlhSie, pretoze prave
tam s najviac zakorenené analdgové technolégie. IP systémy vSak
v buducich rokoch premenia aj tento segment vdaka kameram
s vlastnym zaznamom obrazu a hostovanému videu.

Ked sa skombinuje hostované video a kamery s vlastnym zazna-
mom, rychle pripojenie na internet uz nebude obmedzujdcim
faktorom pre videorieSenia poskytované ako spoplatnené sluzby.
Hned ako kamery s vlastnym zdznamom odstrani nutnost pouzivat
DVR systémy, zaznamendme snad (a konecne!) zasadny odklon od
analogovych rieSeni. Moja predpoved je, Ze pocas 5 az 10 rokov sa
bude vacsina kamier dodavat vopred nakonfigurovana na zaznam
a bude samostatne pracovat hned po vybaleni, ¢o bude skvelé pre
malé instalacie. Budete, samozrejme, potrebovat vysoko kvalitny
softvér, aby ste mohli vyuzit vSetky vrstvy systému, od zakladnych
rieeni na sledovanie a zaznam obrazu az po celopodnikové rieSe-
nia, kde sa do systému budl zapéjat tisice koncovych predajni.

A, samozrejme, nesmieme zabudndt na tych obchodnikov, ktori
maju sucasné analégové CCTV systémy. Ti mézu v priebehu kratkej
doby tento systém rozsirit pomocou videokdderu a vytvorit tak hyb-
ridny systém. Nie je vébec nutné Uplne nahradit staré vybavenie,
aby ste mohli vyuzivat prednosti a prinos sietového videa.

Budiicnost o pat rokov uz dnes

Velkl Cast aspektov v oblasti IP videodohladovych systémov, ktoré
vo velkom uvidime pocas nasledujlcich piatich rokov, sa v malom
meradle pouZziva na celom svete uz dnes. Aby sa tato — velmi rea-
listicka — vizia stala skutocnostou pre vsetkych, ¢aka néas vela prace
so vzdelavanim trhu a vysvetlovanim vSetkych moznosti, ktoré sie-
tové video prinasa, kedZe tento ekosystém sa kazdym driom rozvija.
Majte oci, usi a duse otvorené a ucte sa od kolegov, ktori uz inova-
tivne rieSenia inStalovali a maju tak uz dnes pat rokov naskok.

* Zdroj: FBI Bank Crime Statistics January 1 2011 — December
312011

(Statistika FBI o zlodinoch v bankéch, 1. janudra — 31. decembra
2011)

** | PRC: CCTV in Retail 2012

(CCTV v maloobchodnom sektore 2012)

Martin Gren je spoluzakladatelom spolo¢nosti Axis Communications
a vynadlezcom prvej sietovej kamery na svete.

Martin Gren

Axis Communications
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Kritéria navrhu kamerového systemu (1)

Tento élanek pojednéva na zakladé analyzy platné normy CSN EN 50132-7 [1] a dalSich doporuéeni o jednotlivych kritériich,
podle kterych se projektant pfi navrhu kamerovych systému obecné fidi. Z hlediska budouci perspektivy jsou jednotliva kritéria
u modelovych objektii specifikovana s ohledem na IP kamerové systémy.

Charakteristika pfedmétt monitorovani

Viychozim kritériem pfi navrhu CCTV je rozvaha, zdali je viibec nutné
tento systém instalovat, resp. neda-li se dosdhnout stejnych vysled-
kil za pouZiti jiného, méné invazivniho systému. Aby provoz kame-
rového systému nebyl v rozporu s legislativou (zdkon ¢. 101/2000
Sb.), musi mit opodstatnény Ucel nasazeni. Tim mohou byt v prvé
fadé bezpecnostni aplikace, popt. jiné dopliikové funkce (pocitani
osob, méreni rychlosti apod.).

Iplach by

Obr. — Kritéria navrhu CCTV dle SN EN 50132-7

Co se tyée nasazeni kamerovych systém( z bezpeénostnich dlvod,
jedna se ve vétsiné pripadl o:
* zaji$téni bezpecnosti osob (vefejné prostory, letisté, primyslové
provozy),
stfeZent,
- perimetru,
- plaste,
- prostoru,
- pfedmétd,
kontrolu vstupu osob/vozidel,
ochrana majetku,
monitorovani (technologické procesy, doprava).

tagistatm

Obr. Faktory ovliviiujici oblast zajmu, zdroj: archiv autora

Projektant by mél pfi névrhu v idedlnim pfipadé vychazet z bez-
peénostniho posouzeni daného objektu, na jehoz zakladé mize
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zvolit optimalni konfiguraci kamerového systému, zaradit ho do
adekvatniho stupné zabezpeceni, zohlednit specialni pozadavky na
jednotliva zafizeni atd. Z bezpe¢nostniho posouzeni jsou pro navrh
vychozi napf. tyto vystupy:

« zakladni vlastnosti objektu (umisténi, pristupnost atd.),

* popsani zabezpecovanych aktiv (Zivot, zdravi, majetek),

* analyza moznych hrozeb, stanoveni miry rizika,

* charakteristika predpokladaného pachatele.

Na zakladé téchto kritérii a v souladu s pozadavky legislativy
a zékaznika je mozné vytipovat oblasti zajmu (z6ny, objekty), které
maji byt pod dohledem kamerového systému a ur€it charakter jejich
snimani.

Urceni poctu a rozmisténi kamer

Po definovani pozadovanych zén je nutné stanovit pocet kamer,
potfebnych k jejich monitorovani. V této fazi navrhu je dllezité zej-
ména zvolit jejich vhodné umisténi. To by mélo vychazet z(e):

* zplisobu realizace systému,

 pozadavk( na charakter zdznamu,

¢ zorného pole kamer,

* bezpecnostniho hlediska,

« funkéniho hlediska (pfistupnost z divodu udrzby, oprav),

* estetického hlediska (pamatky),

* platné legislativy (viz Kapitola 1).

Dal$im moznym kriteriem, na které musi pfi rozmistovani kamer
bran zfetel, je i predpokladané vyuziti speciélnich funkci jako
napt. inteligentni analyzy obrazu (poCitani prochéazejicich osob).
PFi nevhodné zvoleném umisténi kamery totiz midze dojit ke sniZeni
schopnosti rozlisit jednotlivé osoby a nasledného zkresleni vysledki
videoanalyzy [2].

| Zkratka | Cely nazev (vAJ) | Sitkalpx] | Vyskalpx] | Potet Mpx

Common
air Intermediate Format 22 2y GAY
2CIF - 704 288 0,20
PAL (576) | 1ase ‘L\i'rt]zma“o“ 720 400 0,29
4ACIF - 704 576 0,41
D1 - 720 576 0,41
VGA Video Graphics Array 640 480 0,31
SVGA Sl it 800 600 0,48
Graphics Array
720p HD 1280 720 0,92
sEn | SR 1280 1024 1,31
Graphics Array
1080p Full HD 1920 1080 2,07
Quad Extended
QXGA Graphics Aray 2048 1536 3,15
Quad Super
QSXGA Extended Graphics 2 560 2 048 5,24
Array
Wide Quad Super
WQSXGA  Extended Graphics 3200 2048 6,60
Array
Wide Quad Ultra
WQUXGA  Extended Graphics 3840 2 400 9,20
Array
Wide Hex Ultra
WHUXGA  Extended Graphics 7 680 4 800 36,9

Array
Tab. 1 Pouzivané rozliseni, zdroj: IP CCTV Guideline [3]
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Volba kamer a jejich vybaveni

Volba kamer a jejich prisluSenstvi je zavisla na provoznich podmin-
kach téchto zafizeni a charakteru snimané scény. DileZité je jednak
zohlednit klimatické a mechanické vlivy, kterym budou jednotliva
zafizeni pfi provozu systému vystavena, ale také vyhovét pripad-
nym pozadavkim zékaznika (napf. skrytd montaZ pod omitku). Na
zakladé analyzy vySe uvedenych faktorl je mozné vyvodit zakladni
kritéria, podle kterych budou voleny jednotlivé prvky kamerového
systému [1].

Kritéria vybéru kamery

RozliSovaci schopnost

Kazdy opticky snimac¢ se sklada z urcitého mnozstvi pravidelné
usporadanych snimacich bunék, tzv. pixelll (px). RozliSovaci schop-
nost kamery je zavisla predevsim na poctu aktivnich bunék jejiho
snimace. Tato vlastnost je kli¢ova pro vyslednou kvalitu pofizeného
obrazu, nebot vysoké rozliSeni snimk( dovoluje bezproblémovou
analyzu obrazovych dat a ziskani pozadovanych informaci z mo-
nitorovaného prostoru (SPZ automobild, oblicej pachatele apod.).

Soucasné IP kamery na trhu bézné disponuji rozliSenimi radové
v desetinach az jednotkach megapixell (formaty: PAL, VGA, 720p,
SXGA, ... viz Tabulka 1 - Pouzivané rozliseni) [3].

Pocdet snimki za sekundu

Tento parametr urcuje mnozstvi snimkd, které je schopna IP
kamera za 1 sekundu pofidit (FPS — Frames Per Second). Na rozdil
od a nalogovych kamer, které vysilaji konstantni tok videa, je u sys-
téma sitového videa mozné FPS ménit na zékladé poZadavk( na
snimani scény, popt. z ddvodd snizeni vytizeni prenosové sité.
Nastaveni hodnoty FPS je variabilni pro jednotliva snimaci zafizeni
a jeho zména mize byt podminéna vznikem urcité udalosti (napf.
zvySeni FPS na zakladé detekovani pohybu v obraze). V praxi byva
FPS uvadén vzdy ve vtahu k danému rozliSeni snimku, napt.:

* 60 snimkd/s v rozliSeni 720 x 576 px,

* 60 snimk0/s v rozliseni 1 280 x 720 px,

30 snimkd/s v rozliSeni 640 x 480 px apod [4].

Komprese

Se vzrlstajicim rozlienim a FPS pofizenych zdznam( roste i cel-
kovy objem prenasenych dat. Aby nedochazelo k vysokému zaté-
Zovani prenosové sitg, je dileZité, aby byla pfi vybéru IP kamery
zvolena optimalni metoda komprese. V souc¢asné dobé je dostupna
celé fada standard(, jak pro kompresi statickych obraz(, tak i pro
kompresi videa.

Pro kompresi statickych obrazll je nejpouzivanéjsi standard JPEG
(Joint Photographic Experts Group). Jedna se o kvalitni ztratovou
kompresi s nékolika Grovnémi v zavislosti na poméru kvalita/velikost
obrazovych dat. To znamena, Ze se zvySujici se Urovni komprese,
Umeérné klesa kvalita komprimovaného obrazu. Obecné také plati,
Ze ¢im vice detaild snimana scéna obsahuje, tim vétsi bude objem
dat a pozadavky na propustnost prenosové sité (napf. barevné listi
stromu/monotoénni barva stény) [20].

Co se tyCe komprese videa, v soucasnosti pouzivané standardy
M-JPEG (Motion Joint Photographic Experts Group) a MPEG-4

Obr. Scéna s nizkymi detaily, zdroj: www.netcam.com
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Obr. Scéna s vysokymi detaily, zdroj: www.netcam.cz

(Motion Picture Experts Group) postupné nahrazuje moderni sjed-
noceny standard H.264 (znamy také jako MPEG-4 Part 10, nebo
MPEG-4 AVC). Oproti svym predchidcim pfinasi dvojnasobnou
miru komprese, vysokou kvalitu obrazu pfi nizké pfenosové rychlos-
ti, vy$si presnost pohybového vektoru apod. Z ekonomického hle-
diska tento standard pfinasi Usporu prostredkd, jelikoZ neni potieba
velké Ulozisté dat [6].

Zpisob napajeni

Jednou z hlavnich vyhod systémi sitového videa je specificky
zpUsob napajeni IP kamer. Tzv. PoE (Power over Ethernet) (stan-
dard IEEE802.3af) je realizovano v ramci datového kabelu Cat
5e (nékolik vyhrazenych vodici) vedouciho ke kamefe. Hlavnimi
prinosy této technologie je predev§sim Uspora kabeldZze (neni nut-
né navrhovat napdjeci vedeni), snadné zajisténi zélohy napéjeni
a umoznéni vzdaleného restartovani zarizeni. U systémd mensiho
rozsahu ve vétsiné pfipad(l postaci PoE vedené ze switche, v pfi-
padé rozsahlejSiho systému Ize napajeni kabelové trasy posilit tzv.
injektory.

Je-li vyzadovan provoz dal$ich podpdrnych zafizeni (pfisvit, vytapé-
ni, ventilace, motorové ovladani,...) pro zvySeni kvality pofizované-
ho zdznamu, Ize vyuZit dal$i z nékolika standardd PoE, které mohou
poskytnout vy$Si Uroven napajeni, nebo vybavit kameru vhodnym

napajecim adaptérem. Bézné se jedna o stejnosmérné napéti 12 —
48V, popt. stfidavé 24 V [19].

Citlivost

Citlivost kamery udava hodnotu osvétleni v luxech, pfi kterém je
kamera schopna snimat obraz pfi minimalnim moZzném nastaveni
clony. Nejedna se vSak pfimo o osvétleni monitorované scény, ale
o miru osvétleni, které se odrazi od snimanych objekt( (viz Tab. 2).

Intenzita osvétleni [lux] Obecny popis snimané scény

100 000 Pfimé slunecni svétlo

50 000 Slune¢no

5000 Zatazeno, vysoké oblacnost

500 Kvalitné osvétleny prostor (prodejna, kancelar)
300 Minimélni intenzita pro ¢teni

100 Nedostatecné osvétleny prostor

60 Chodby, schodisté pfi dennim svétle
15 Kvalitné osvétlena ulice v noci

10 Bézné osvétlena ulice v noci

10 Osvétleni pfi zapadu Slunce

5 BéZzné osvétlena vedlejsi ulice v noci
2 Minimélni bezpe¢nostni osvétleni

1 Soumrak

0,3 Osvétleni pri jasném dpliiku

0,1 Svétlo Mésice pfi zatazené obloze
0,001 Bézné svétlo hvézd

0,0001 Slabé svétlo hvézd

Tab. 2 - Orientacni hodnoty intenzity osvétleni za danych podminek,
zdroj: Bezpecnostné kamerové systémy [2].

Vybéru vhodného typu kamery by méla predchazet analyza své-
telnych podminek v misté monitorované scény. Na zékladé po-
Zadavkd na snimani (napf. 24 hodin denné) se provadi rozbor
svételnych podminek v zajmové oblasti jak v denni, tak i v no¢ni
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dobé, pritomnost protisvétla v zorném poli kamer apod. Kromé pfi-
rozeného osvétleni, je nutné brat v Gvahu také umélé zdroje svét-
la nachéazejici se v blizkosti snimanych prostord (zafivky, lampy,
vybojky,...). S tim souvisi volba mezi ¢ernobilou a barevnou kame-
rou. Cernobilé kamery vykazuji obecné leps citlivost i pfi zhorse-
nych podminkach osvétleni, avSak za cenu ztraty dopliujicich in-
formaci o snimaném objektu, které mohou byt pfi analyze zaznamu
zasadni (barva vozidla, obleceni, vlasll pachatele apod.). Naopak
barevné kamery jsou pomérné nachylné na typ a intenzitu osvétleni
snimané scény, zejména pokud se jedna o osvétleni umélé, které
ma odliSné spektralni slozeni nez osvétleni pfirozené. Soucasné IP
kamery na trhu disponuji citlivosti fadové v desetinach az tisicinach
luxu [2].

Rezim D/N

Vyhod barevného i ¢ernobilého snimani je vyuzivano u kamer, které
podporuji tzv. rezim ,Den/Noc* (Day/Night). Tyto kamery pracuji
pfi dostate¢né drovni osvétleni v barevném rezimu. PFi poklesu
osvétleni pod danou mez (obvykle kolem 1 luxu) se kamera auto-
maticky prepne do ¢ernobilého rezimu s vysokou citlivosti (v noci).
Pfi nasledném zvySeni Grovné osvétleni nad nastavenou hodnotu,
se opét aktivuje barevny reZim (ve dne). Této funkce je v praxi vyu-
Zivano predevsim u kamer, urenych k nepfetrzitému monitorovani
24 hodin denné [2].

Prisvit

a) Prisviceni ve viditelném spektru — pfi snizenych svételnych pod-
minkach Ize pouZit externi pfisviceni v oblasti viditelného spektra
s intenzitou osvétleni odpovidajici citlivosti pouzité kamery. Jako
zdroje svétla jsou nejcastéji pouzivany halogenové reflektory
(vysoka spotieba, nizka zivotnost) a LED (Light-Emitting Diode)
reflektory (nizka spotfeba, vysoka Zivotnost). Z ddvod( Uspory

energie byva v praxi jeho aktivace podminéna napf. detekci po-
hybu v monitorovaném prostoru (PIR detektor).

b) Prisviceni v IR spektru - je-li intenzita osvétleni extrémné nizka,
poziva se pfi snimani za téchto podminek pfisviceni v IR Infra
Red - infracervené) spektru (850 nm, 950 nm). To je realizo-
vano IR LED diodami umisténymi bud pfimo v pouzdie kamery
nebo v samostatném reflektoru. K aktivaci pfisviceni dochazi
automaticky, napf. v rdamci rezimu D/N. P¥i volbé tohoto typu
prisviceni je nutné brat ohled na nasledujici faktory:

* citlivost kamery na IR zéfeni v pozadovaném spektru (IR Cut
Filter),

e stanoveni potiebné vzdalenosti, do které ma byt prostor
prisvicen,

* zajisténi rovnomérného osviceni scény (velikost Uhlu pfisviceni
vétSinou nekoresponduje s Uhlem zébéru kamery), napf. nékoli-
ka reflektory,

« vybér objektivu schopného zaostfit pfi IR prisviceni [7] [8].

ol

L

e AL A

Obr. Externi IR pfisvit,
zdroj: www.viakom.cz

Obr. IP kamera s integrovanym
IR prisvitem,
zdroj: www.viakom.cz

Specialni kamery a funkce

V pfipadé nutnosti detekovat pfitomnost osob bez ohledu na své-
telné podminky snimané scény je mozné pouziti tzv. termokamery.
Toto zarizeni poskytuje tepelny obraz snimanych objektl v rozmezi
teplot -30°C az +2 000°C s citlivosti az 0,05°C. Pouziti této speci-
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méné spolehlivé detekce u béznych typl kamer s IR prisvitem za
nizké Grovné osvétleni [2] [9].

[ Funkee | __IPkamera | _IPtermokamera

Identifikace ceeese .
Detekce ve dne ceee ceses
Detekce v noci .o cecee
Detekce ve ztizenych podminkéach (XX eeee

Tab. 3 — Pfednosti bézné IP a termo IP kamery,
zdroj: www.axis.com [9].

V soucasné dobé je na trhu celé fada kamer se specialnimi funkcemi,
které zvySuji kvalitu pofizenych zaznam pfi rlznych nepfiznivych
podminkach. Tyto funkce jisté najdou uplatnéni v mnoha aplikacich,
kde mohou Castedné eliminovat nezadouci vlivy zplsobené napf.
nevhodné zvolenym typem a umisténim kamery dynamicky promén-
livymi podminkami osvétleni, pohybu objektl apod. [10].

Cely nazev . .

) Elektronicka zévérka — automaticky reguluje
Electronic o Py 2 oo
ESC mnozstvi dopadajiciho svétla na snimac na
Shutter Control p . . S, %
zakladé osvétleni snimané scény

Low Speed Obrazova pamét — zajistuje kvalitni obraz pfi
LSS Py el ey

Shutter nizkém osvétleni scény

Back Light EI,|_m|nalce propsveutlgl— Z\fysvemm kontra_stu )
BLC . zajmovych objektl ¢astecné kompenzuje vliv

Compensation ey oo R

silnych zdrojl protisvétla

HoL High Light Bodova kompenzace protisvétla — ¢ast obrazu

Compensation s vysokym jasem nahrazuje obrazem tmavym

Automatic Automatické vyvazeni bilé — moznost nastaveni
AWB rezimu pro vnitfni/venkovni prostredi na zakladé

s Belke teploty chromati¢nosti osvétleni

Automatic Gain Automatické fizeni zisku — zvySenf zisku z dl-
AGC vodu zajisténi konst. hodnoty vystupniho napéti
Control g e 1
pfi zménach napéti vstupniho
Maskovani privatnich zén — moznost vybéru ¢asti

Privacy Zone 2 .2
y obrazu, kterd nebude zaznamenévéna (ochrana

PZM

LS soukromi)
Disital Noise Digitalni redukce Sumu — automatické potlacenf
DNR sita’ ! Sumu vznikajiciho pfi zvySovani citlivosti za nizké
Reduction . . R
Urovné osvétleni
3D. Dz Vylep$ené DNR — kromé vy$e uvedeného snizuje
3D DNR  Noise . a p ARG
. objem ukladanych dat (az 70%)
Reduction
DIS Digital Image Digitalni stabilizace obrazu — eliminuje nezado-
Stabilization uci rozostreni obrazu pfi pohybech kamery
' . Siroky dynamicky rozsah — umoziiuje ziskat
WDR \é\ggZeDynamlc detailni informace z tmavych ¢asti obrazu bez

saturace (nasyceni) svétlych c¢asti obrazu

Tab. 4 - Priklady specialnich funkci ,,inteligentnich* kamer,
zdroj: Bezpecnostni technologie, systémy a management I. [10].

Kritéria vybéru objektivu

Volba vhodného objektivu do znacné miry ovliviiuje vyslednou
kvalitu pofizovaného zdznamu. Primarné rozhodujicimi faktory jsou
predevSim rozméry snimané scény, resp. vzdalenost sledované zény
od kamery, a charakter pohybu narusitel(l v monitorovaném pros-
toru. Na zakladé téchto Gdajll jsme schopni, za pomoci tabulek
(viz Priloha P IIlI), specialnich SW aplikaci apod., urcit pozadované
specifikace objektivu. V sou¢asnosti je na webu dostupné cela rada
nastrojd, urend ke snadnym vypoctliim (na zakladé velikosti sni-
maciho €ipu) vhodné ohniskové vzdélenosti objektivu, thlu zabéru
kamery a dalSich parametrl kamerovych systém( (napf. CCTV
kalkulator) [26]. Mezi zékladni parametry objektiv( patfi zejména:
* zplisob uchyceni ke kamere,

¢ ohniskova vzdéalenost,

¢ svételnost,

¢ clona,

¢ moznosti nastaveni (clona a ohniskovéa vzdalenost),

* hloubka ostrosti [2].

Zpusob uchyceni objektivu

V soucasnosti jsou pozivany 2 standardy — C a CS. Oba vyuZivaji pro
upevnéni totozny zavit, lisi se vSak ve vzdalenosti roviny posledni
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¢oCky od optického snimace kamery. Z hlediska navrhu kamerového
systému neni tento fakt pfili$ rozhoduijici, protoze za pouziti redukce
C/CS (5 mm krouzek), mizeme jednotlivé standardy mezi sebou
kombinovat [2].

Ohniskova vzdalenost

Velikost ohniskové vzdalenosti (f) objektivu uruje rozméry zorného
pole snimaného kamerou. Cim je hodnota ohniskové vzdalenosti
mensi, tim vétsi prostor bude kamerou snimén. Na zakladé této
zavislosti se objektivy déli na:

e extrémné Sirokouhlé (f = 8 mm, tzv. ,rybi oko"),

* Sirokouhlé (f = 18 — 35 mm),

e zakladni (f = 45 — 50 mm),

* kratké teleobjektivy (f = 80 — 300 mm),

« dlouhé teleobjektivy (f = 400 — 1 200 mm).

Jak je z uvedeného vyctu jednotlivych typl patrné, jejich pouzi-
ti se v kazdé aplikaci lisi. Je-li zajmovou oblasti rozsahly prostor,
volime objektivy s mensim ohniskem, v pripadé pozadavku na lzké
zorné pole jsou vyhodnéjsi objektivy s vy3S$i ohniskovou vzdélenosti.
V tomto pfipadé je v8ak kladen ddiraz na stabilni upevnéni kamery,
aby nedochazelo k nezadoucimu rozostreni obrazu.

Nékteré objektivy maji tzv. zoom (jeho hodnota je udavana jako
pomér minimalni a maximalni ohniskové vzdalenosti), cozZ je schop-
nost plynule ménit ohniskovou vzdalenost pii zachovani rozliseni
snimku. Toto nastaveni probihd bud manualné, nebo motoricky.
Této funkce je vyuZivdno zejména pfi monitorovani rozsahlejSich
oblasti s pozadavkem na optické pfiblizeni obrazu, resp. v pripa-
dech, kdy neni vzdalenost sledovaného objektu stéala (napf. méstské
dohledové systémy, primyslové aredly atd.) [2].

Clona

Clona (iris) je mechanické zarizeni uvniti objektivu, které ovliv-
nuje mnozstvi svétla dopadajiciho na opticky snimac kamery. Jeji
nastaveni ve vysoké mire ur€uje kvalitu zaznamu (rozliSovaci schop-
nost). Pfi postupném uzavirani clony se kvalita obrazu zpoCatku
zlepSuje (svétlo prochazi pres stfedni ¢ast ¢ocek). Je-li vSak otvor ve
cloné prili§ maly, kvalita opét klesa. Toto nastaveni velikosti otvoru
ve cloné mlze byt pevné nebo manuélné ¢i automaticky nastavi-
telné [12].

Ohniskova vdalenost | Clona_____|___ Oznateni __|

pevna fixfocus bez clony

pevna manuélné nastavitelna fixfocus
manudlné nastavitelnd manualné nastavitelnd variofocus

pevna motoricky nastavitelna autoiris (Al)

manualné nastavitelna motoricky nastavitelna variofocus — autoiris

galvanometricky

nastavitelna alisli (B

pevna

manualné nastavitelna motoricky nastavitelna variofocus — autoiris

motoricky nastavitelna motoricky nastavitelna motorzoom

galvanometricky

s DC motorzoom
nastavitelna

motoricky nastavitelna

Tab. 5 — Technické vybaveni objektivii a jejich oznaceni,
zdroj: Bezpecnostné kamerové systémy [2]

Pri vybéru optimalni clony se fidime predevsim provoznimi podmin-
kami v misté instalace kamery. Na zakladé téchto podminek volime
objektiv podle vySe uvedeného clonového Cisla F, které udava podil
ohniskové vzdalenosti a prdmeéru otvoru ve cloné (¢im nizsi, tim je
objektiv kvalitnéjsi). Pri venkovnim pouziti jsou obecné doporuco-
vany objektivy s automaticky nastavitelnou clonou, kteréa reaguje na
Uroven okolniho osvétleni. Je tak zajistén rozsah snimani od Urovné
prfimého slunecniho svétla, az po Uroveri omezenou vlastni citlivosti
kamery [2].

Svételnost

Dalsi charakteristickou vlastnosti objektivll je svételnost. Jedna se
0 maximalni schopnost objektivu prijimat odrazené svétlo. Byva po-
pisovéna tzv. clonovym &islem (F), pficemz ¢im je jeho hodnota niz-
§i, tim je svételnost vétsi. Pri vybéru optiméalniho objektivu obecné
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plati, Zze pfi snimani méné osvétlené scény volime nizsi hodnoty
clonového &isla a naopak [2].

Doporucené velikosti objektu

Dal$im z vyznamnych faktor( ovliviiujicich umisténi a volbu kamery
a objektivu je poZzadovana velikost snimaného objektu na zobrazo-
vacim zafizeni, resp. poZadovany stupefi rozpoznani dle CSN EN
50132-7. P¥i volbé jednotlivych stupiidi identifikace se navrhovatel
kamerového systému Fidi podle poZadavk( investora, resp. podle
toho, co méa byt pfedmétem snimani (pohyb osob, provadéna ¢in-
nost, detail tvare apod.). Nize uvedena tabulka (Tab. 6) popisuje
kromé aktualnich stupiili identifikace také 2 nové, které specifikuje
revize normy prEN 50132-7 (pfehled a inspekce).

Vyska osoby na moni-

Nazev toru [%] [mm/1 pixel]
Monltora/aaa:)skupmy > 5 80
Detekce > 10 40
Prehled > 25 16
Rekognpsﬁace (Eozpo- > 50 8
znani obryst)
Identifikace > 100 4
Inspekce > 400 1

Tab. 6 Doporucené vysky postavy na zobrazovacim zafizeni dle prEN
50132-7 pro rozliseni PAL (576i), zdroj: IP CCTV Guideline [3]

Postupny prechod z analogovych kamerovych systém( na digital-
ni s sebou pfinesl mimo jiné i nové moznosti z hlediska rozliseni
pofizovanych zaznamd(. Kamery s vysokym rozliSenim umoziuji
zachytit kvalitni zdznam z oblasti zajmu, ze kterého Ize s vyuzitim
digitalniho pfiblizeni snadnéji identifikovat objekty, osoby, automo-
bily apod. Dal$im pfinosem je také schopnost kamery pokryt vétsi
zorné pole pfi sou¢asném zachovani kvality pofizovaného zaznamu,
coz s sebou pfinasi predevs§sim Usporu z hlediska potreby niz§iho
poctu kamer, zjednodu$eni systému a mensiho objemu instalacnich
praci. Pfi pouziti kamer s vysokym rozliSenim vSak rostou poza-
davky na kvalitu osvétleni monitorovaného prostoru (pixely snima-
¢e pojmou za jednotku ¢asu mensi mnoZzstvi svétla) a na datovou
propustnost prenosové sité. Zaroven jiz také neni mozné vychéazet
z procentudlni velikosti objektu na zobrazovaci jednotce u jednotli-
vych stupnli identifikace. U jinych rozliseni nez PAL, je tedy nutné
provést samostatny prepocet (viz Tabulka 4) na zakladé poméru
rozliSeni. V téchto pfipadech se pfi vypoctu vychézi z predpokla-
du, Ze rozliseni PAL (576i) odpovida rozliSeni cca 400 pixeld (tzv.
Kellllv faktor K (0,75) [31[12].

Typ zabéru

Inspekce 400 150 250 300 350 600 1200
Identifikace 100 40 60 70 85 150 300
Rozpoznani 50 20 30 35 45 70 150

Prehled 25 10 15 25 25 85 70
Detekce 10 10 10 10 10 15 30
Monitoring B 5 ) 5 B 10 15

Tab. 7 — Piepocet pro nejbéznéjsi rozliSeni dle prEN 50132-7
(uvedeno v %), zdroj: IP CCTV Guideline [18]
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Inteligentneé zahezpecovacie

systémy a senzory

Riesenie problematiky inteligentnych zabezpecovacich systémov v svojej podstate vychadza z realnych poziadaviek na stcasné
zabezpecenie ochrany a zaroven urcitej funkcionality domacej automatizacie. V sfére zabezpecenia ochrany vystupuje nielen ochrana
majetku, ale primarnou sa stava ochrana osob pocas ich pritomnosti v objekte. Ochrana sa tak buduje ako viaczénova a presiva

sa z vnutornych priestorov budovy (zéna 1) na jej plast (plastova ochrana, zona 2) a dalej na obvod arealu (perimetricka ochrana,
zona 3). Kazda zéna ma svoje Specifické poziadavky jednak na riadiaci systém — Gstrediiu —, ako aj na periférie — senzory. Cielom

je zostavit systém tak, aby bol odolny voti sabotaZi, ale aj voci falo$nym poplachom a zaroveii spitial moderné kritéria kladené

na systémy domacej automatizacie.

Uvedené priklady vyuZitia vychéadzaju z inStalécii sofistikovanych
zabezpecovacich systémov ARETA Security Applications a panelov
zabezpecovacej techniky Ustavu elektroniky a fotoniky FEI STU.
Vyskum v oblasti inteligentného senzora plynu bol uskutoéneny na
Oddeleni senzoriky UEF.

Uvod

Problematika ochrany a bezpe¢nosti [udi a objektov sa v poslednom
obdobi rozvinula do podoby, kedy nutne vyZzaduje aplikéaciu zlozi-
tych hardvérovo-softvérovych nastrojov.

V stcasnosti je mozné oboznamit sa so zakladnymi poznatkami aj
novymi trendmi v oblasti zabezpeCovacich a inteligentnych systé-
mov priamo pocas Stldia na univerzite. V roku 2011 spolo¢nost
Areta Pro spol. s r.o. a Slovenska technicka univerzita v Bratislave,
Fakulta elektrotechniky a informatiky, Ustav elektroniky a fotoniky
v rdmci programu na podporu vyskumu a vyvoja APVV (Centrum
spoluprace pre transfer inovativnych technolégii z vyskumu do
praxe, €. projektu SUSPP-0008/09) vybudovali v priestoroch
univerzity laboratérium na vyu¢bu a skiimanie zabezpecovacich
systémov. Toto laboratérium je vybavené $pickovou technolégiou
Tecnoalarm TP 8-96 GSM/LAN/Video.

Vyucba a vyvoj aplikacii vyuZzivaju softvér Tecnoalarm Advanced
programming spolu s modulmi ARETA Security Applications. Tymto
sa posuva cely systém z roviny klasickej objektovej zabezpeCovacej
techniky na vysSiu Groven programovatelného automatu, ¢o v $kol-
skych podmienkach umozriuje modelovat najnovsie trendy v oblasti
elektronickych zabezpeCovacich systémov vratane ich integrécie
do systémov inteligentnych budov.

Inteligentné elektronické zabezpecovacie systémy

Ovladacie prvky

Pre identifikaciu subjektu, ktory ovlada systém na jeho jednotlivych
Urovniach (aktivacia a deaktivacia straZenia, povolenie prechodu,
vstup do uZivatelského programu, selekcia opravneni atd.), mozu
byt pouzité kodové klavesnice, Citacky RFID kariet, rozne elektronic-
ké kltce a tiez v siicasnosti aktualne biometrické systémy — skenery
odtlakov prstov, dlani (rozloZenie kosti a cievnej slstavy je tiez
jedine¢ny znak kazdej osoby), skenery o€nej dihovky a softvérové
identifikacné systémy na rozpoznavanie tvari, a, samozrejme, ich
kombinacie.

Ustredne a programy

Moderné plne hybridné Ustredne (napr.: Tecnoalarm TP 8-96)
poskytuju hardvérové drotové vstupy na pripojenie beznych sni-
macov NO/NC, dvojnasobne vyvazené vstupy, zbernicové vstupy
a bezdrbtové pripojenie periférii s obojstrannou a dvojpasmovou
bezpe¢nou komunikaciou. Délezity je poet podsystémov — progra-
mov —, ktory Ustrediia poskytuje (vacsi pocet je spravidla vyhodou).
Napriklad pre rezidentny objekt si to miniméalne 3 programy na
strazenie — denny rezim, no¢ny rezim a garaz. Pre administrativne
alebo priemyselné objekty je poCet programov dany po¢tom samo-
statne ovladanych kancelérii, oddeleni, prevadzok a podobne.
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Casto sa na straZenie trezorov a miestnosti s cennostami vyuZivajt
samostatné programy a rezimy strdzenia s obmedzenym (Casom
a dizkou trvania) a potvrdenym vstupom (dialkova autorizacia,
druha osoba, Cipové karty, biometria atd.). Indikacia poplachom
/ tichym poplachom sa uskuto¢ni v pripade neopravnenej mani-
pulacie s trezorom alebo akéhokolvek narusenia rutinného rezimu
nedodrzanim predpisanych postupov pre vstup, otvorenie / zatvo-
renie trezora, vystup atd. Okrem Standardnych pohybovych senzo-
rov sa v takychto pripadoch pripdjaju infrabariéry, senzory otrasu,
otvorenia, odomknutia, rozbitia skla, dymu, zmeny teploty, Special-
ne detektory otravnych latok a detektory zmeny inych veli¢in.

Nie neobvyklym je rieSenie drétovych a bezdrétovych PANIK
(tiesflovych) systémov v ramci samotného programu Ustredne
zabezpecovacieho systému alebo pripojenim podradeného auto-
némneho systému. Napriklad PANIK poplach spusteny pri deakti-
vacii systému pod natlakom predstavuje tichy poplach s prenosom
na pult centralnej ochrany a zaroven moze byt aktivovany rezim
odpoclvania daného priestoru. Na druhej strane PANIK poplach
na privolanie zdravotnej pomoci mdze aktivovat GSM komunikator
s poziadavkou o pomoc poslanou na uréené telefénne Cisla (rozdiel-
ni prijemcovia a rozdielne spravy / kody / protokoly pri prepadnuti
a pri poziadavke o lekarsku pomoc).

Dal$ie programy moézu mat technologicky charakter, napriklad
programy na spinanie ntdzového osvetlenia pri vypadku dodavky
elektrickej energie. V systéme je informéacia o vypadku napéjania,
o dennej dobe alebo tme v danom priestore (pripojeny snimac osvi-
tu) a tiez o tom, ¢i je v danej Casti objektu registrovand povolena
pritomnost 0s6b. Samotny systém je zalohovany pre funkénost po-
¢as vypadku napajania a pri prisluSnom nadimenzovani zaloznych
zdrojov mbze poskytnit aj samotné napéajanie nizkoodberového
nadzového LED osvetlenia s naslednym vyslanim pokynu na Start
zalozného agregéatu [11.

UzZivatelia systému a pravomoci

Okrem Standardného pridelenia pravomoci (majitelovi / spravcovi
systému) je v inteligentnych zabezpecovacich systémoch samozrej-
mostou priradenie individudlneho opravnenia aktivacie a deaktiva-
cie strazenia konkrétneho podsystému, ktoré méze byt obmedzené
¢asovo v priebehu diia a / alebo mdze byt naviazané na interny
kalendéar systému. ARETA Security Applications dalej umoznia
vytvorit dodatoCné logické vazby pre konkrétnu instalaciu (Sité na
mieru), ako je napriklad rezim upratovacky, ktord moéze deaktivovat
len urcité Casti objektu v zavislosti na dni v tyzdni, a to len v urditej
dobe a na urcity Cas, pricom moze vojst len definovanym vstupom.
Pri vstupe do ur€enych priestorov sa automaticky vysiela sprava o jej
vstupe a vystupe, pripadne méze byt tento vstup podmieneny dial-
kovym potvrdenim opravnenej osoby. Sic¢asne mdze byt aktivovany
zdznam v najvys$Sej kvalite alebo aj prenos obrazu v redlnom case
na dialku z priradenych kamier (na definovanu IP adresu — hybridny
systém TP-VIDEO TP 8-96 GSM/LAN/Video). Po uplynuti povole-
ného limitu pre pobyt v danom priestore je systémom generovana
hlasova vyzva na opustenie priestoru s naslednym automatickym
zapnutim jeho stradZenia (modul syntézy hlasu Tecnoalarm) [1].
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Z6ny a senzory zabezpecovacieho systému

Zona l

Pri ochrane vnutornych priestorov budovy (zéna 1) sa najcastejSie
uplatiiuji pohybové senzory PIR (Passive Infra Red). V poslednej
dobe pre narocnejSie aplikacie nastupuji takzvané dualne snimace
pohybu, ktoré pozostavaju z dvoch snimacov v jednom puzdre. Prvy
je spominany PIR senzor a druhy je mikrovinny snimac pohybu,
vyuzivajuci Dopplerov zékon o odraze viny od pohybujliceho sa telesa.
Dualny snimac s vysokou spolahlivostou deteguje pohyb v chranenom
priestore a obmedzuje vyskyt faloSnych poplachov vznikajlcich pre-
vadzkou klimatizacii a vzduchotechnickych zariadeni v budove, ako
aj od zdrojov sélavého tepla. V laboratériu zabezpetovacej techniky
na UEF st k dispozicii PIR detektory Tecnoalarm IR 2000 a &pitkové
zbernicové PIR/mikrovinné detektory Tecnoalarm DUALTECNO.

Zobna 2

Plastova ochrana, zéna 2, slizi na ochranu aj pri pritomnosti 0séb
v interiéroch objektu (majitel / uzivatel). Prevazne sa v nej uplat-
nuji kombinacie snimacov otvorenia okien a dveri so snimacmi
rozbitia skla. M6Ze byt doplnena roletovymi snimacmi, infrazévora-
mi v okennych a dverovych otvoroch zo strany exteriéru, pripadne
infrabariérami predsadenymi tesne pred steny budovy. VyuZivaju
sa tiez vonkajSie exteriérové Sirokouhlé alebo zaclonové snimace
pohybu pokryvajlce terasy, balkdny a iné rizikové priestory, cez kto-
ré je mozny nezelany vstup do objektu.

Nakolko sa tato ochrana pouziva aj pri pritomnosti 0sob v objekte,
je nevyhnutné instalovat optickd a zvukovu signalizaciu pred moz-
nym vystupom z budovy do vonkajSieho strazeného priestoru tak,
aby sa zamedzilo nezelanému spustaniu poplachov. Na toto nadva-
zuje rozumné rozmiestnenie ovladacich prvkov plastovej ochrany aj
nad ramec klavesnic zvy¢ajne umiestnenych pri hlavnych vstupoch
do objektu. Tieto ovladace slizia vyhradne na pohodint aktivaciu /
deaktivaciu stréZenia daného segmentu plastovej ochrany. Pri bal-
kénovych dverach na terasu chranent plastovou ochranou je preto
vhodné umiestnit jednak signalizaciu stavu strazenia danej terasy,
ako aj ovladaci prvok pre tento segment. Systém ako taky musi
mat dostatotné SW prostriedky na rozliSenie, ¢i je dana suvisiaca
Cast interiéru strazena a Ci sa do stradZenej zony vchadza zo strany
interiéru alebo exteriéru. Podla toho je aj ina reakcia systému na
vyvolany poplach.

Plastova ochrana je jednym z najlepSich rieSeni v pripade, Ze
v objekte bude zit doméce zviera. Poskytuje tiez bezpecnostnu
informaciu pri odchode z objektu s otvorenymi oknami. Méze byt
zdrojom povelov pre sofistikované systémy kurenia a klimatizacie,
pre ich regulaciu, ak s okna otvorené.

Zoéna 3

Perimetrickd ochrana, zona 3, je z pohladu eliminacie rizik naj-
narocnejSia. Jej Ulohou je strazit obvod — perimeter — a vonkajsi
priestor arealu tak, aby bol umoZneny pohyb opravnenych oséb
v chranenom priestore a pritom bola zabezpecena vysoka spolah-
livost strazenia s minimalizéciou vplyvov vonkajSieho prostredia.
Ako senzory sa v rieSeniach ARETA Security Applications pouzivaju
najma stipové infrabariéry Tecnoalarm BEAMTOWER 4 aZ 8 IG&ové
so zbernicovym pripojenim kombinované s mikrovinnymi bariérami
alebo otrasovymi liniovymi systémami. Ako doplnok Casto sluzia
viaczénové detektory pohybu s vonkajSim krytim a imunitou voci
malym zvieratdm. Systém perimetrickej elektronickej signalizacie
byva prepojeny s IP alebo analégovym kamerovym systémom.
ZabezpeCovacie Ustredne Tecnoalarm TP 8-96, TP 16-250 a TP
16-512 maju moznost pripojit az 8 IP kamier do systému elektro-
nickej signalizacie (Obr. 1). Pre tieto kamery poskytuji Ustredne aj
napajanie a zélohovanie v pripade vypadku sietového napéjania.
Obraz z tychto kamier je spracovany systémom do paméte popla-
chov a je tiez zobrazovany , life“ na ovladacej dotykovej klavesnici.
Pri poplachu na perimetrickej ochrane sa na klavesnici zobrazi Zivy
obraz z prislusnej kamery. Stcasne sa do pamate alarmov uloZi
séria statickych obrazkov z danej kamery v sekvencii ur¢itého ¢aso-
vého intervalu. Toto slizi pre rychlu orientaciu uzivatela v kritickej
situécii.
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Obr. 1 Hybridny zabezpecéovaci a kamerovy systém (8xIP kamera)
na baze prvkov Tecnoalarm. Moznost pripojit drétové
(NO/NC, dvojito vyvazené, zbernicové) aj bezdrotové detektory

Cez switch uzavretej LAN moZu byt tieto a dalSie kamery napojené
aj na sietovy rekordér. Tymto spésobom dosiahneme plnohodnotny
integrovany bezpe€nostny a kamerovy systém. Toto prepojenie musf
poskytovat dostatok hardvérovych moznosti Gstredne a moZznost
nadStandardného programovania (Tecnoalarm Advanced program-
ming) [1].

Moderné trendy v senzorovej technike

3.1 Vyvoj technolégie a priprava mikrosenzora plynu

Mnohé moderné senzory vyuzivaju na svoju funkciu inteligentné
materiély. Typickym zéstupcom je chemoodporovy senzor plynu
zalozeny na béze citlivych polovodicovych vrstiev. Priklad takéhoto
senzora Ucinne demonstruje rozvoj a napredovanie v oblasti senzo-
rovej techniky.

VyuZivanie inteligentnych polovodiCovych senzorov a Struktir
na detekciu plynov zaznamenava prudky narast vzhfadom na mno-
hé aspekty sucasnej doby:

* Neustéle rozvijajlica sa ochrana ludi a ich majetku. Aplikacia
v elektronickych zabezpecovacich systémoch a poZiarnych
poplachovych systémov.

Prechod k alternativnym palivdm (cng, metan, vodik) a potreba
detekcie ich hladiny, koncentracie, Cistoty, ale aj tniku a horenia,
pripadne vybuchu. Aplikacia v dopravnych prostriedkoch, ale aj
v Cerpacich a vymennikovych staniciach.

Celosvetova dynamicky narastajlica potreba nerastnych surovin
a s tym Uzko slvisiaca problematika bezpecnosti a ochrany pred
vznietenim a vybuchom horlavych plynov pri tazbe.

Potreba ddsledného monitorovania a vyhodnocovania kvality
Zivotného prostredia a zéroven zistovanie biologickej aktivity
a kvantifikovanie mnozstva pozitého alkoholu ¢lovekom (mera-
nie par etanolu).

V neposlednom rade aj pouzitie v beznych spotrebi¢och do
domécnosti (napr. rdra na pecenie).

Vyvoj technolédgie a priprava mikrosenzora plynu

Polovodi¢ové senzory postupne presli viacerymi modifikacia-
mi. Prudky pokrok zaznamenali s rozvojom nanotechnoldgif
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a prechodom z hrubovrstvovych materidlov na tenké vrstvy (jed-
notky — desiatky nm). Dramaticky sa v tomto pripade zvysil pomer
aktivnej plochy k objemu citlivej vrstvy. Obr. 2 zobrazuje povrch
citlivej vrstvy TiO, hrubej 50 nm pripravenej procesom magnetro-
nového napraSovania (TiO, — perspektivny material pre detekciu H,,
CH,).

Obr. 2 Zaznam povrchu TiO, citlivej vrstvy vytvoreny pomocou
mikroskopu atomarnych sil (AFM). Meranie sa uskutocnilo
na Ustave elektroniky a fotoniky FEI STU.

Paralelne prebiehal rozvoj tedrie polovodivych vrstiev. RieSena
problematika zahtfia zavislost citlivosti vrstiev od tvaru krystalov
(napr. krystaly tvaru platne, gule, valca) a zaroven aj odhalenie
nového typu ochudobnenia vrstiev zasahujlceho cez cely objem
materialu (objemové ochudobnenie) [2].

Daldi zlom nastal vyuZitim katalyticky aktivnych materialov
(napr. Pt, Pd, Au) a ich zabudovanim pod, do, pripadne na citlivi
vrstvu. Tymto spdsobom bol zaznamenany vznik nanokompozitnych
materidlov vyznacujucich sa redukovanym odporom a zlepSenou
citlivostou na plyn.

ZloZené a viacnasobné vrstvy a Struktiry (Obr. 3) predstavova-
li logicky krok vo vyvoji, priom motivaciou na ich dal$i vyskum
je moznost skibenia unikatnych vlastnosti jednotlivych stavebnych
materialov. Prikladom je zvySenie citlivosti, pripadne selektivity na
tra plynov jednym senzorom. Vyuzitie takychto zlozenych vrstiev
zaroveil umozfiuje zmenu vodivosti (odozvy) citlivych vrstiev [31.
V podstate ide o spojenie polovodivych materiélov rovnakej vodivos-
ti (p/p, n/n) alebo odliSnej vodivosti (n/p).
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Obr. 3 Viacvrstvové Struktury ur¢ené na detekciu horlavych plynov
pozostavajlice z citlivej trojvrstvy TiO,/NiO/TiO,. Typ vodivosti
materialov je v tomto pripade n/p/n.

Rozvoj mikro-elektro-mechanickych systémov MEMS (napr. nosniky,
mostiky, membrany) a ich aplikacia do senzorov plynu vyrazne ovplyv-
nila tepelné pomery vysledného senzorového prvku (Obr. 4) [4].
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Obr. 4 SEM pozorovanie Pt vyhrievaca (meander vzadu)

a senzora teploty (meander vpredu) zavesenych na podleptanej
membrane 150x 150 um?2. Vodivé Pt privody spajaju Struktiry

s kontaktovacimi ploskami. Hribka privodov pre vyhrieva¢

je dimenzovana na vyssiu pradovi hustotu v porovnani s privodmi
pre senzor teploty a snimacie elektrody. Prvok bol pripraveny

na Ustave elektroniky a fotoniky FEI STU.

Priprava MEMS senzora plynu na visutej membrane zabezpecila
Gc¢inné centralizovanie tepelného toku len na blizke okolie citlivej
vrstvy, ¢im zamedzila tepelnym Gnikom do objemu a zabezpecila
zniZenie spotreby vysledného senzora (Obr. 5). Eliminované straty
v tomto pripade predstavovali hlavne zvody tepla do materiélu
substratu. Sekundarnou vyhodou je moznost pripadnej integrécie
vyhodnocovacej logiky (integrované obvody) na ten isty Cip, bez
negativneho ovplyviiovania ich funkcie a Zivotnosti v désledku
zvySenej pracovnej teploty.

Obr. 5 Simulacia distriblcie teploty v membrane 150x 150 um?
obsahujucej mikrovyhrievac (nalavo) a senzor teploty (napravo).
Spotreba mikrovyhrievata na dosiahnutie 350 °C sa pohybovala
okolo 33,5 mW.). Simulacia sa uskutocnila na Ustave elektroniky
a fotoniky FEI STU.

Modifikaciami presli aj dalSie nevyhnutné sucasti senzora plynu:
vyhrieva€, snimacie elektrédy, pasivacné vrstvy, izolacné vrstvy,
senzor teploty atd. Vysledn& odozva tohto polovodic¢ového senzo-
ra takéhoto typu mé typicky skokovy tvar zmeny odporu vplyvom
pritomnosti $pecifického plynu v detekénej atmosfére (Obr. 6) [5].

1 [ — o roanemy ”F.."
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Obr. 6 Casova zavislost citlivosti NiO (citliva vrstva 100 nm)
mikrosenzora na rozlicné koncentracie par etanolu. Podobné reakcie
citlivej vrstvy sa dosahuju aj pri pritomnosti H, a CH,. Meranie

sa uskutocnilo na Ustave elektroniky a fotoniky FEI STU.
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Vo vSeobecnosti je hlavnym cielom modifikacie parametrov senzorov
vytvorenie miniatirneho, presného, Usporného a robustného systé-
mu s vysokou citlivostou, rychlostou detekcie a zotavenia, selektivi-
tou (pripadne Sirokospektralnostou), Zivotnostou a malou celkovou
spotrebou vedlcou k znizenym narokom na zdroj energie.

Zaver

Inteligentné zabezpefovacie systémy slcasnosti preberaji mnohé
funkcie inych systémov. Bezne sa na ne pripajaji poZziarne snimace,
meteostanice, kamery, vnorené alebo autonémne dochadzkové sys-
témy atd. O akejkolvek udalosti zaregistrovanej systémom moézu byt
posielané hlasové spravy, SMS sprévy a digitalne protokoly pre pri-
pojenie na pulty centralnych ochran. Mozu byt tiez aktivované da-
tové prenosy. Moderné Ustredne (Tecnoalarm TP8-96) sl schopné
komunikovat so systémami inteligentnych budov prostrednictvom
volne programovatefnych vystupov alebo protokolom. Vo vieobec-
nosti systémy elektronickej signalizacie ,vedia“, ¢o sa v objekte
— priestore — deje. Systémy elektroinstalacie primarne dokéazu ,vy-
konat" urcitt dlohu. Je len prirodzené, Ze sa tieto systémy prepéaja-
ju, ¢im smeruju do oblasti objektovej automatizécie.

Oblast senzorovej techniky takisto zaznamenéava prudky rozvoj.
V celosvetovom meradle sU hlavné ciele totozné a vedd k zvySo-
vaniu funkénosti, spolahlivosti a k mensej energetickej narocnosti
finélnych systémov.
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rlmeligemni hyty pro kazdeého na dosah ruky

Ve dnech 26. a 27. dubna 2013 probéhlo slavnostni otevie-
ni prvniho ze tfi viladom( v uzavieném komplexu Zbuzany
u Prahy. Vzorovy byt, ktery je v komplexu vybudovan, je vybaven
systémem inteligentni instalace Tecomat Foxtrot, a celé poje-

verejnosti.

Projekt tfi viladom( ve Zbuzanech realizuje developer-
ska spolecnost STAVING Olomouc, s. r. 0. a obyvatelé zde
naleznou prijemné a klidné bydleni na dobré adrese s vybornou
dostupnosti na Letisté Vaclava Havla. Vzorovy byt, piné vybave-
ny domaci automatizaci, umoZziuje véem zajemclim o byt vyzko-
uset si pfimo v readlném byté vSechny funkce a moznosti domaéci
automatizace, a to napfiklad pfimo na svém telefonu.

Inteligentni systém Fizeni bytu vzniknul jako spole¢ny projekt
kolinské spoleénosti Teco a.s., vyrobce fidicich systémd pro
primyslovou automatizaci i automatizaci budov s dvacetile-
tou tradici, exportujici do vice nez 30 zemi svéta a spolecnosti
En-Tech s.r.o. (www.inteligentni-instalace.cz), ktera se realizaci
inteligentnich dom( a bytd
dlouhodobé zabyva a ma
za sebou stovky Uspésnych
realizaci a  spokojenych
klientd.

»Novy byt vybaveny doma-
ci automatizaci, ovladany
i na dalku napfiklad pres
telefon ¢i tablet, je dnes ve
vyspélém svété standardem. Jsme radi, Ze i tuzemsti developeti
vidi vyhodné pouZziti inteligentnich systémd v bytech a zejména
Ze na tuto nabidku pozitivné reaguji zéakaznici“, fika ing. Petr
Ovcacek z firmy Teco.

»Domaci automatizaci se zabyvame delsi dobu a vétSina feSeni
jsou aplikovany v domech, kde se jedna o pomérné hodné indi-
vidualizované feSeni. V pfipadé inteligentniho fizeni byt jsme
nasli zplsob, jak diky typizovanému a modularnimu feseni mda-
Zeme nabidnout zdkaznikim komplexni fizeni bytu, ale pfitom
v hodné dostupné cenové hlading,” rika Jifi Kolinek, majitel
firmy EN-TECH. ,Zakaznici tim ziské&vaji moznost pofizeni in-
teligentniho bytu za cenu, ktera se od bézného lis$i minimainé.,

Jak byl se zajmem zakazniki o byty spokojeny developer? ,,Prvni
viladim C s 12 byty jiz mame témér cely prodany a nyni jsme
zacaly prodavat byty v dalSich dvou viladomech. Zakaznik(im se
snazime nabidnout vice nez jenom byty, i proto jsme jako moz-
nost nadstandardniho vybaveni pripravili pro zékazniky systém
domaci automatizace a jiz béhem prvnich dn( vidime, Ze to byl
dobry tah. Zajem zakaznikd o takovéto byty vnimame a jsme
za néj radi“, uvedl reditel divize Praha pan Milan Zetocha ze
spole¢nosti STAVING Olomouc.

V inteligentnim byté ve Zbuzanech m{zZeme ovladat prostrednic-
tvim libovolného chytrého telefonu nebo iPadu ¢i pres notebook,
a to samoziejmé i vzdalené, napriklad z prace ¢i z dovolené,
nasledujici:

e Ovladani topeni — individualni nastavené teplot v mistnos-

tech, teplotni scénare a rezimy

* Ovladani zaluzii v jednotlivych mistnostech, scénére a rezimy

e Ovladani svétel — spinani, stmivani, fizeni barev, tvorba
barevné atmosféry, scénare a rezimy

Méreni vSech energiii v byté — tepld voda, studend voda,
elektrickd energie, plyn, spotfeba tepla, v¢etné vizualizaci
hodnot v grafech, archivace hodnot nékolik let zpétné
e Kamera s intercomem — moznost komunikace zvenci pres
iPad ¢i telefon s osobami v byté
Ovladani televize a audio systému pres iPad i telefon
Certifikovany zabezpe€ovaci systém

www.tecomat.cz

J
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Biometricke metody identifikace osoh
v hezpecnostni praxi (2)

False Non-Match Rate (FNMR)

Koeficient FNMR udava pomér toho, ze opravnéné osoby jsou
nespravné nerozpoznany béhem srovnavaciho procesu. V porovnani
s FRR se lisi v tom, Ze se nezapoéitavad odmitnuti z diivodu $patné
kvality snimaného obrazu.

Dulezitym pojmem pfi méfeni efektivnosti (vykonnosti) biometric-
kych systém je tzv. kiiZzovy koeficient, udavajici, s jakou pravdépo-
dobnosti pfi jakém nastaveni hranice rozhodovéani nastane jev FAR
a FFR soucasné (tzn. FAR=FFR). Kfizovy koeficient EER (Equal
error rate) je dllezitym ukazatelem pfi nastavovani citlivosti systé-
mu, udava idealni rozlozeni chyb FAR a FRR. Je-li FAR koeficientem
bezpecnosti a FRR koeficientem komfortu, je zfejmé, ze ve chvili
kdy jsou v rovnovaze je v rovnovaze i celkové nastaveni systému.
Z diagramu je také patrné, ze posouvani hranice jednim ¢i druhym
smérem lze systém bud Cinit vice bezpeénym, nebo vice uZivatelsky
prijemnéjsim. Nasledujici diagram (viz Graf 1) prdniku pravdépo-
dobnostnich distribuénich funkci FAR — FRR nazorné ukazuje jak se
v zavislosti na nastavené hranici rozhodovani projevi celkové prav-
dépodobnost, Ze mohou nastat obé chyby stejné pravdépodobné.

FAR - FRR Ciagram inearni slupmce
—_—

1L

I

n?

Hh \
1A

U

n.i

[T}
1 b
1 —

Fochadeyvaci hranlcs

Graf 1 Distribucni pravdépodobnostni funkce FAR — FRR

pravdepadokrost

ZvySovani bezpecnosti biometrickych systémii

Diivodem zvySovani bezpecnosti biometrickych systémd, je pres
jedine€nost biometrickych znakd to, Ze redIné biometrické aplikace
pracuji s ur€itou chybovosti a to ve vSech aplikacich nevyhovuje.
Dale je zaznamenano, Ze pachatelé trestnych ¢inli kromé klasické
pfistupovych systém( (karta, PIN...), za¢inaji napadat i biometrické
aplikace.

Objevuji se pokusy o zmény otisk( prstl, odlivani otisk(l prstl do
silikonu, plastické operace (zmény v obli¢eji), coz je nebezpecné pro
bezpecnostni aplikace typu forenzni identifikace, tak i pro pristupo-
vé systémy.

Jednim z moznych zplsob( jak bezpecnost zvysit je aplikace ezo-

zménit, dokonce v nékterych pfipadech i nemozné zménit.

Druhym z moznych zplsob( jak zvysit bezpecnost biometrickych
aplikaci je tzv. Multiple Biometric, tedy vicendsobnéa biometrie. Jde
o kombinaci vice biometrickych znak(l v jednom systému (nejméné
dvou). Nejéastéji pouzivanou kombinaci je identifikace podle otiski
prstd, geometrie obli¢eje (2D, 3D), geometrie oéni duhovky nebo
sitnice a identifikace podle hlasu. Lze oCekévat, ze v brzké dobé
pfibudou i kombinace jinych znakd. Pro ob&any se stane nejzndméj-
$i Multiple biometrii pfi pouziti e-cestovnich pasi s biometrickymi
Udaji. ProtoZe se Evropska unie zavézala, Ze od roku 2009 bude,
kromé dnes pouzivané identifikace obliceje, pouzivan k identifikaci
i otisk prstu.
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U vicendsobné biometrie je pak vyslednd pravdépodobnost pfi-
jeti neopravnéné osoby rovna soucinu jednotlivych (dil¢ich)
pravdépodobnosti.

FAR, = FAR, - FAR,- - - FAR

N

FAR_ - vysledna pravdépodobnost pfijeti neopravnéné osoby

FAR (Cidlo) - dil¢i pravdépodobnosti pfijeti neopravnéné osoby
(zaleZi na poCtu pouzitych metod)

U vicendsobné biometrie je pak vyslednd pravdépodobnost
odmitnuti opravnéného uZivatele rovna souctu jednotlivych (dil¢ich)
pravdépodobnosti.

FRR_ = FRR, + FRR,+ - + FRR,
FRR_ - vysledna pravdépodobnost odmitnuti opravnéného uZivatele

FAR (Cidlo) — dil¢i pravdépodobnosti odmitnuti opravnéného uziva-
tele (zaleZi na poctu pouzitych metod)

Pouziti v soukromé praxi

V soukromé sféfe naleznou automatické biometrické systémy
pro rozpoznavani uplatnéni mnoha oblastech:

Ochrana pocitacll a dat
* pristupy k uzivatelskym G¢tdim a souboriim
* pristupy do server( a siti
* aplikacni software
* komeréni vyuziti internetu

Zajisténi komfortu

* néhrada prikazl

* stravovaci systémy, kasina

e uzivatelské nastaveni (PC,
platebni transakce

automobily atd.) bezhotovostni

Pfistupové systémy
* zajisténi zabezpeceni vstupu do objektu nebo chranénych prostor
(obytné objekty, sklady, elektrarny, letisté, vypocetni strediska,
trezory)

Dochéazkové systémy
« statni i soukromé instituce

Jednotlivé biometrické technologie

V bezpecnostni praxi je vyuzivdno mnoho metod k individualini iden-
tifikaci osob. Vycet a popis nejznaméjSich a nejcastéji vyuzivanych
metod je uveden nize.

Geometrie ruky

Systémy rozpoznavajici geometrii ruky jsou nestarSsim implemen-
tovanym biometricky principem. Vyvinul a nechal si jej patentovat
David Sidlauskas v roce 1985 a hned v pfistim roce byli jiz systémy
rozpoznavajici geometrii ruky komeréné dostupné. V roce 1996
byly tyto systémy pouzity pro identifikaci na Olympijskych hrach
v Atlanté, kde zajistovaly bezpecnost vstupu do olympijské vesnice.
Jelikoz ale neni geometrie ruky pfili§ unikatni biometrickou vlast-
nosti, je jeji aplikace v bezpe¢nostni sféfe omezena pravé stupném
bezpecnosti, kterého chceme dosahnout.

Zafizeni pro rozeznéavani geometrie ruky vyuzivaji jednoduchého
principu méfeni a 3 dimensionalniho sniméani délky, Sitky, tloustky
a povrchu ruky konkrétniho Clovéka umisténé na podlozce s péti
polohovymi koliky (viz Obrazek 4) pomoci CCD kamery.
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Obr 4 Ruka se zrcadly snimana CCD kamerou a pfiklad méfeni
vzdalenosti

Na obrazu ruky Ize najit pfes 31 000 polohovych bodi a provést
90 rdznych méfeni vzdalenosti. Vybrané méfené informace se uk-
ladaji do 9 bitového souboru, coz Cini tyto systémy velice vyhodné
z hlediska nizkého pozadavku na pamét systému. Biometrické
systémy zaloZené na verifikaci geometrie ruky jsou pouZzivany
v rliznorodych aplikacich dochazkovych systém( a pfistupovych
systémech, kde jsou pomérné velmi rozsirené.

V USA je systém normalizovdn ANSI INCITS 396-2005.
Celosvétové pouzitelni norma ISO/IEC CD 19794-10 - Part 10
Geometrie ruky, je stale ve stadiu navrhu a nebyla jesté schvélena.
FRR: <0.1%; FAR: 0.1%, Cas verifikace: 1 az 2 sekundy; Mira
spolehlivosti: stiedn.

Geometrie tvare

Verifikace obli¢eje je dnes nejvice zkoumanou metodou, nebot prob-
lematika identifikace osob dle tvafi je velmi obséhla. Rozpoznavani
je zaloZeno na srovnavani obrazu sejmutého kamerou s obrazem,
ktery je ulozen v centralni databazi. K jednoznacné identifikaci slou-
Zi vétSinou tvar oblic¢eje a poloha opticky vyznamnych mist na tvai,
jako jsou oci, nos, Usta ¢i oboCi. Obraz v pocitaci mize byt nékdy
ulozen jako matice jasovych Urovni, Castéji je vSak diskriminovan
néjakou funkcf, ktera snizuje redundanci dat. Neuchovavéa se tedy
pfesna poloha odi, nosu a rtd, ale uklada se jen vzdalenost odi,
vzdalenost rtl od nosu, Ghel mezi $pi¢kou nosu a jednim okem, atd.

V soucasné dobé je zndmo nékolik technik rozpoznavani tvari.
K tém vyznamnéjSim a nejvice pouzivanym patii metoda méreni
geometrickych vlastnosti a metoda porovnavani $ablon. V8eobecné
se Véri, ze po zdokonaleni systému rozpoznavani obliceje, by mohli
odpadnout mnohé, méné efektivni systémy (napf. dochazkovy sys-
tém do zameéstnani). Je v8ak pravdou, ze béhem vyzkumU se velmi
Casto Spatné specifikovaly pozadavky, coz vedlo k nizké funkénosti
a efektivité systému. Jsou vSak znamy i pripady, kdy byly poZadav-
ky na systém tak premrsténé, ze bylo obtizné, respektive napros-
to nemozné takovy systém realizovat. Proto je nutné si uvédomit
jak vysoké naroky je nutné klast na dany identifikani systém. Je
obrovsky rozdil v realizaci systémd, ktery porovnavé dva statické
obrazy a systému, ktery ovéfuje totoznosti jednotlivce nachazejiciho
se ve skupiné lidi.

Atraktivnost rozpoznavani oblicejll je z hlediska praktického uzivani
pochopitelna, ovSem je nezbytné byt realisticky ohledné vyhlidek
této technologie. Doposud neméli obliejové rozpoznavaci systémy
v praktickych aplikacich velky Uspéch. Existuji dva odli$né pristupy
k rozpoznavani geometrie tvare: geometricky (zaloZeny na rysech
tvare) a fotometricky (zaloZzeny na vzhledu obrazu tvare). Tri

Obr. 5 Standardni eigenfaces pouzivané pro rozloZeni obrazu
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nejlépe prozkoumané a studované algoritmy rozpoznavéni tvare
jsou: Analyza hlavnich ¢asti (PCA - Principal Components Analysis),
Linearni diskriminacni analyza (LDA - Linear Discriminant
Analysis), Elasticky srovnavaci diagram (EBGM - Elastic bunch gra-
ph matching).

PCA wvyuziva vektor(l tvafe odvozenych s kovarianéni matice
pravdépodobnostni distribu¢ni funkce k vytvoreni Sablony vhodné
pro srovnavani. Kazda tvar Ize rozdélit na tzv. eigenfaces (vzory tvari
- matice jasovych drovni) a poté jde opét slozit (viz. Obrézek 5).
Kazdéa eigenface je reprezentovana pouze Cislem, takze se namisto
obrazku uklada pouze &islo.

LDA je metoda, kdy se tidi pofizené obrazy tvari do skupin. Cilem
je maximalizovat rozdily mezi jednotlivymi skupinami a minimalizo-
vat rozdily v kazdé skuping, kazdy blok snimkil reprezentuje jednu
tridu (viz Obrazek 6).

EBGM byla vyvinuta, jelikoz predeslé metody nemohou uvazovat
nelinedrni charakteristiky jako je osvétleni okoli, pozice hlavy anebo
vyraz tvare (Usmév, zamraceni). Na obliceji se definuji uzlové body,
které se poté propoji a tim definuji linie tvare v prostoru, vznikne tim
soufadnicova sit obli¢eje (viz. Obrazek 7). Samotné rozpoznéavani
pak probiha tak, Ze systém pomoci filtru uzlovych bod{ reaguje
na jednotlivé snimané tvare a mlZe je pak porovnavat a vyhod-
nocovat. Problémem je presnost lokalizace orientacnich bodl na
tvafi, feSenim mdZe byt kombinace s PCA nebo LDA metodou. FRR:
<1%; FAR: 0,1%, Cas verifikace: 3 sekundy, Mira spolehlivost:
stiedni
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Obr. 7 Sit vytvorena elastickym mapovanim a obraz zpracovany
pocitacem
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Identifikace osob dle geometrie tvare je dnes velice modernim
a expandujicim principem. Dochézi k jejimu nasazovani na letistich,
nadrazich, rusnych ulicich a ndméstich a vSeobecné na mistech,
kde by se mohli pohybovat pohfeSované a hledané osoby apod.

i
P EHE T - =
Obr. 8 Pocitacové zpracovani bioemetrickych dat obliceje

Nepresnosti detekce tvare

Systémy, které jsou schopny poznavat tvare, omezuji rozsah mozné-
ho spravného vybéru na tfetinu vSech moznych kandidatl pozitivni
identifikace. Jestlize je tvar osoby vyfotografovéna venku, a to z Ghlu
45 stupnl, typicky automatizovany systém selhava v osmdesati
procentech pfipad(,”. Vliv ma také proménlivost osvétleni, zplso-
bované odli$nosti obleceni, vede k tomu, Ze ve 40 procent pripadd
nedokaze systém danou osobu identifikovat na zakladé uloZené
fotografie. Tato technologie mdZze byt ndpomocna pfi prohledavani
databazi fotografii osob, ale fotografie museji obsahovat zabér
celé tvare a musi byt k dispozici dostate¢né mnozstvi manuélnich
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pracovnik(, ktefi budou schopni spojit fotografii hledaného jedince
s fotografii v databazi.

Duhovka oka

Automatické biometrické systémy pro rozpoznavéani duhovky lidské-
ho oka jsou relativné nové vyvinuté. Prvni patent je datovan k roku
1994 a vyvinul ho americky Utad pro jadernou bezpe&nost véele s
Dr. Johnem Daugman. Duhovka je sval uvnitt oka, ktery reguluje
velikost Cocky (tedy zaostieni oka) na zékladé intenzity svétla do-
padajiciho na oko. Duhovka je barevna ¢ast oka, jejiz zabarveni od-
povidd mnozstvi meletoninového pigmentu uvnitf svaloviny. Ackoliv
je zabarveni i struktura duhovky geneticky zavisla, jeji vzorkovani
neni. Duhovka se vyviji béhem prenatalniho rlstu plodu a jeji vzor-
kovani je nahodné, tudiz jedinecné pro kazdého Clovéka i dvojcata,
dokonce i jeden ¢lovék ma kazdou duhovku jinou, coz ¢ini tyto sys-
témy nejpresnéjsimi ze vsech.
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Obr. 9 Duhovka, jeji popis a snimac biometrickych dat o¢ni duhovky

Snimani duhovky vyzaduje velice kvalitni digitalni kameru
a infraCervené osvétleni oka. Béhem snimani se duhovka mapuje do
fazorovych diagram, které obsahuji informaci o orientaci, Cetnosti
a pozici specifickych plosek. Tyto informace pak slouzi k vytvoreni
duhovkové mapy (viz Obrazek 10) a $ablony pro identifikaci.

L
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Pfi verifikaénim procesu se porovnava zadatelova mapa duhovky
s tou referencni pomoci testu statistické nezavislosti. Pokud je
pouze méné nez jedna tretina dat odliSnd, test statistické nezavis-
losti selhal, coz znamena, Ze vzorky jsou ze stejné duhovky. FRR:
0,00066%; FAR: 0,00078%, Cas verifikace: 2 sekundy, Mira spo-
lehlivosti: vysoka

Sitnice oka

Pro rozpoznavéani osoby dle jeji sitnice oka se pouZiva obraz
struktury cév na pozadi lidského oka v okoli slepé skvrny. Sitnice
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je svétlocitlivy povrch na zadni strané oka a je slozena z velkého
mnozstvi nervovych bunék. Pro ziskani obrazu se pouZziva zdroj
svétla s nizkou intenzitou zareni a opto-elektricky systém (dnes se
jiz pouzivé pouze jedna infracervend LED dioda, coz snizuje riziko
nebezpecného ozéreni oka oproti pouzivani systému nékolika LED
diod). Neskenovany obraz je poté preveden do podoby 40 bitového
Cisla. Verifikace sitnice je velice presnou metodou identifikace. Jeji
pouzivani vyzaduje od uZivatele, aby se dival do presné vymezené-
ho prostoru, coz mlze byt pro nékteré osoby nepiijemné a nékdy
az nemozné, pokud pouzivaji bryle. Z téchto ddvodd nemé tato me-
toda rozsifenou oblast pouzivani a jeji pouziti se shrnuje na oblasti
vlbec nejvyssiho stupné zabezpedeni. FRR: 0,4%; FAR: 0,001%,
Cas verifikace: 1,5 aZz 4 sekundy, Mira spolehlivosti: vysoka.

Obr. 11 Lokalizovani sitnice a znazornéni charakteristickych
parametrii

Verifikace podle zplisobu pohybu o¢i

Na Slezské université v Gliwicich v Polsku byl vyvinut biometric-
ky snima¢ pohybu o¢i pfi pozorovani cilli na obrazovce pocitace.
Pfi této metodé jsou nutné bryle, které na principu infracerveného
svétla snimaji pohyby oi a ty srovnévaji se zéznamy uloZenymi
v databazi. Upravené bryle pro tuto potfebu jsou na obrazku 12.
Tento zplsob zatim neni v8ak vyuzivan komercné.

Obr. 12 Bryle ke sledovani pohybu o¢i

Verifikace pomoci povrchové topografie rohovky

Princip metody je zaloZen na tom, Ze infratervené svétlo malého
vykonu (vydavané diodou LED) zamérené na stied Cocky osvétluje
oko. Svétlo se odrazi od rohovky a podle jeho intenzity oko reaguije.

Obr. 13 Princip verifikace pfi povrchové topografii rohovky
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Tato reakce je u kazdého jedince v zavislosti na Case a rozsireni
Cocky oka jina. Tato reakce je kamerou snimana a srovnana s (daji
v databézi. Na obrazku je znazornéno zarizeni k uvedené povrchové
topografii rohovky.

Struktura zZil na zapésti

Jednéa se o jednu z nejnovéjSich metod rozpoznavani jedince (prvni
komeréné dostupné systémy jsou datovany az k roku 2000). Tato
technologie se vyznauje obtiznosti falSovéani (sit cév je obtizné
napodobit, jelikoz je uvnitf ruky a neni tedy viditelnd pro napo-
dobeni, navic nékteré principy pfimo vyzaduji, aby byla ruka Zziva,
tedy aby v ni tekla tepla krev). Technologie spoCivéd ve snimani
hibetu ruky specialni kamerou v infracerveném svétle. Tak Ize ziskat
Cernobily obraz stromové struktury zil, které tvofi zfetelny vzorec.
Struktura krevniho recisté se navic v dospélém véku pfili§ neméni,
je velice vyrazna a jeji jedinecnost i mezi jednovaje¢nymi dvojCaty
prokazaly nékteré védecké studie. Vyhodou je také bezkontaktni
princip (uzivatel se nemusi dotykat povrchu snimace, coz zvySu-
je hygienu a pravdépodobnost spravného prijmuti uzivatele). Pro
uplatnéni této technologie existuje mnoho rliznych pouziti (napt.
v Japonsku jsou systémy rozmistény na univerzitach, nemocnicich
a pokladnich automatech). Aplikace musi mit zajisténu ID verifika-
ci, vysokou fyzickou bezpeénost kontroly pfistupd, vysokou bezpeé-
nost datovych siti a kontrolu pfistupu do pokladnich systém(. Dalsi
nespornou vyhodou je moznost verifikace i identifikace (Ize pouzit
pro systémy 1:1, kdy se pouZiva ID karet nebo jinych tokend, anebo
systém( 1:N, kdy je pofizeny vzorek porovnavan s celou databazi
Sablon). Sniméani probiha tak, ze zdroj (pole LED diody) prosviti
ruku a na zékladé rGzné absorpce (odrazu) zareni krevnich cév
a ostatnich tkani se vytvori obraz (viz Obrazek 14) pomoci snimaci
CCD kamery (charge-coupled device - zafizeni s ndbojovou vazbou).
Obraz je dale digitalizovan a zpracovéavan za cilem vyextrahovani
sité cév. Ukladaji se dilezZité vlastnosti jako: body a Uhly vétveni
cév a tloustka cév.
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Obr. 14 Obraz svételné prostupnosti ruky a princip snimani

Pouzitim zobrazeni ve spektru blizkému infracervenému svétlu
(IR zé&feni) se zvyrazni kontrast mezi cévnim recistém hrbetu ruky
a okolni kdzi. Toto je znazornéno na obrdzku 9. Odkysli¢eny he-
moglobin v Zilach pohlcuje svétlo o vinové délce priblizné 7,6x10
mm, coz je hodnota blizka infraervenému svétiu. Hloubka absorp-
ce IR zéfeni zivou tkani je pfiblizné 3 mm, tzn. ze termalini IR za-
feni pronikéd do hibetu ruky jen povrchové a v nasnimaném obrazu
je pak nejvice rozeznatelné pravé celé cévni recisté. Diky tomu jsou
Zily na IR snimku vytazeny tmavou (Cernou) barvou, jak je patrné
i z obrézku 15.

Obr. 15 IR zobrazeni hibetu ruky

Jakmile je sejmut potfebny obraz hibetu ruky, nastupuje dalsi faze
rozpoznani zil ruky, kterad se mlize skladat ze 4 krokd. Jde o seg-
mentaci obrazu, tj. rozdéleni na ¢asti (hand region segmentation),
vyhlazeni a redukce Sumu (difussion smoothing), prahovani (local
tresholding) a postprocessing.
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Komplexny pristupovy

a dochadzkovy systém EasyCheck

Ustav elektroniky a fotoniky FEI STU v Bratislave je jednou z najkvalitnej$ich vedeckych institicii na Slovensku s bohatymi
skiisenostami v oblasti vyskumu mikroelektroniky, fotoniky, senzoriky a organickej elektroniky. Ustav v ramci vyskumnych projektov
spolupracuje s viacerymi sikromnymi spolo¢nostami, ¢o prinasa velké pozitiva pre obe strany. Vysledkom spoluprace so spolo¢nostou
NanoDesign, s.r.o. je vyvoj komplexného pristupového i dochadzkového systému EasyCheck, ktory by sme radi blizSie predstavili.

V priestoroch kancelérii, skladov, podnikov ¢i $kdl sa denne preme-
lie mnozstvo ludi, ktorych kontrola a evidencia je Casto naroc¢na.
Efektivnym rieSenim je elektronicky pristupovy systém, ktory okrem
zabezpecenia budov s obmedzenym pristupom oséb, ponika ove-
[a viac. Opravnené osoby sa rozdeluju do skupin a drovni, pricom
pre kazdého uZivatela zvlast je mozné definovat konkrétny Casovy
rozsah a miesto pristupu. Sprava a evidencia pristupov sa realizuje
bud priamo z PC, alebo sa spravuje cez web rozhranie, ktoré bezi na
serveri. ldentifikacia autorizovanych oséb prebieha pomocou pristu-
povych Cipov v pasme 13.56 MHz, ¢o predstavuje aktualne najroz-
Sirenej$i druh transpondérov.
Do tejto skupiny patria aj
MIFARE Karty, ktoré sa pou-
zivajl ako zékladné médium
pre ISIC karty, MHD pred-
platné listky, zamestnanecké
karty a vela inych.

Pristupovy systém v kombi-
nacii s dochadzkovym sys-
témom umozfiuje spolahlivu
evidenciu prichodov, odcho-
dov ¢i pohybu zamestnancov
a poskytuje podklady pre
mzdové Ucétovnictvo. Oproti
beznej papierovej evidencii
ma elektronicky dochadzko-
vy systém niekolko podstatnych vyhod. Elektronicky systém zjed-
nodusi a zefektivni evidenciu dochadzky vo firme. Poskytuje presnu
a Uplnl evidenciu s okamzitym vyhodnotenim, umoznuje sledovat
a overovat pohyb v priestoroch s obmedzenym pristupom a v ne-
poslednom rade eliminuje moznost podvodu a zvySuje pracovnu
moralku.

=
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oObr. 1 Cita¢ka ECR

Bezny uzivatel prichaddza do kontaktu iba s koncovym zariadenim
pristupového a dochéadzkového systému, ktorym je ¢itatka ECR,
sliziaca na bezkontaktnl komunikaciu s transpondérmi (napr. iden-
tifikaéna karta). Citatka ma niekolko komunikaénych rozhrani, ako
aj spinaci prvok ur€eny na ovladdanie zdmku dveri, ¢i uz mechanic-
kého alebo magnetického. Hlavnym komunikaénym rozhranim ECR
¢itacky je Standard IEEE 802.3i, bezne znamy ako ethernet, a preto
je predurcena na pripojenie k serveru, ktory slizZi na spravu pristu-
pu uZzivatelov. Hlavné komunikacné rozhranie je pred uZivatefom
skryté a je doplnené o akustickd a optickl signalizaciu v podobe
piezo menic¢a (tzv. pipa¢) a LED diddy viacerych farieb. Na napa-
janie zariadenia postacuje akykolvek bezny AC/DC zdroj s vystup-
nym napéatim od 4 do 30V.

Zariadenie je pripravené na

montaz do $tandardnej elek-

trikarskej krabice o velkosti

E , 6 cm. V najjednoduch8ej
i aplikacii, ktorou je ovladanie
pristupu cez jediné dvere
a bez &asovych obmedzeni
(napr. vchodové dvere byto-
u'. vého domu) je samozrejme

)

mozné zariadenie pouzit aj
bez severu, kedy je schopné
fungovat samostatne az pre

Obr. 2 niekolko tisic uzivatelov.
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Pristupovy aj dochadzkovy
systém EasyCheck je vhodny
tak pre malé instittcie Ci fir-
my ako aj pre velké objekty.
Preto s dostupné viaceré
varianty a kombinacie tych-
to systémov.  Pristupovy

systém pre kontrolu pohybu

predstavuje jed noduch)'/ DI'I'- |
im‘

stupovy systém, kde mozno 1 -
externy snima¢ umiestnit ;\Q
Obr. 3

pred dvere a riadiaca jed-
notka je bezpecne schovana
vo vnutri budovy (obr. 2).
Takto nehrozi  otvorenie
dveri neopravnenou osobou.
NajjednoduchSia verzia pristupového systému pracuje bez pripoje-
nia k ethernetu a vie spravovat viac ako tisic moznych uzivatelov.
Pridavanie a odoberanie os6b v takomto systéme prebieha pomocou
tzv. master Cipov, kde spravca prilozenim unikatneho transpondéru
a naslednym nacitanim uZivatelskej karty vie tito kartu pridat alebo
odobrat z databazy opravnenych transpondérov. Dal$im varian-
tom je dochadzkovy a pristupovy systém pre evidenciu dochadz-
ky (obr. 3). Citatka kariet
komunikuje so softvérom v
malom web serveri o velkosti
bezného aktivneho sietového
prvku (switch alebo router),
ktory umoziiuje evidenciu
prichodov, odchodov a po- ks
hybu os6b a poskytuje vy-
stupné zaznamy, ktoré mozu . i : A
tvorit podklady do Gctovnic-
tva. Ak nie je potreba zabez-
peceného pristupu, systém
vie fungovat iba ako zazna-
mové zariadenie, ktoré evi-
duje prilozené transpondéry.
Poslednou a najzlozitejSou je
verzia pre kontrolu viacerych pristupovych bodov vhodné pre vacsie
budovy a areély, kde byva dblezité aj vertikalne rozdelenie pravo-
moci opravnenych oséb (obr. 4). Prikladom méZze byt vyrobny pod-
nik alebo univerzita, kde bezny robotnik, resp. Student mé pristup
len do niektorych Casti budovy. Délezité je aj Casové obmedzenie
pristupov, kde napriklad upratovacka alebo no¢ny vratnik ma pri-
stup do vsetkych priestorov, ale iba pocas definovaného ¢asového
Useku dna. Ovladanie a sprava systému prebieha cez web rozhranie
a uzivatel je identifikovany pomocou mena a hesla. V zavislosti od
svojich prav ma potom moznost pristupovat k roznym Urovniam
spravy systému. Prikladom méZze byt odborny asistent na univerzite,
ktory moze pridelit alebo odobrat pristupové prava svojim Studen-
tom do laboratérii, ktoré spravuje a je za ne zodpovedny.

Obr. 4

Ing. Martin Daficek, PhD.

Lydia Kotrikova

Slovenska technicka univerzita v Bratislave
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PRAGOALARM 2013

— logicky posun zamereni veletrhu

Na prazském Vystavisti v HoleSovicich se v novém terminu ve dnech 23. az 25. fijna 2013 uskutecni jubilejni 20.
ro¢nik mezinarodniho veletrhu zabezpeceni & pozarni ochrany PRAGOALARM a 2. ro¢nik veletrhu chytrého bydleni,

Setrnych budov a smart technologii PRAGOSMART.

Koncepce nadchézejictho jubilejniho ro¢niku PRAGOALARMU
jednoznaéné navaze na Uspé&Sny model z roku 2012 a bude jej
dal rozvijet. Bude se opét konat uprostfed pracovniho tydne,
¢imz podtrhne své zaméreni na profesionély v oboru a potenciélni
investory z komeréni i soukromé sféry. Veletrh déle oslovi zejmé-
na realiza¢ni/montazni firmy, bezpe€nostni a IT manazery firem,
odborniky ze stavebnictvi, zastupce bezpecnostnich sluzeb a silo-
vych slozek stéatu.

Uvodni roénik PRAGOSMARTU mél za cil seznamit odbornou veiej-
nost s moznostmi ve vSech oblastech chytrého bydleni (Bezpeci,
Uspory, Pohodli, Zabava, Ekologie), letos se zaméfeni veletr-
hu navic rozSifuje i o problematiku uplatnéni smart technologif
v projektovani, vystavbé a provozu primyslovych a kancelarskych
budov (Rizeni, Regulace, Automatizace, Integrace).

Hlavnim tématem v roce 2013 bude: Uplatnéni ,inteligentnich“
technologii v zabezpeceni a protipozarni ochrané budov, Integrovana
bezpec€nostni feSeni s vyuzitim ICT, Uzivatelsky komfort a dspory.

Stavime na osvédceném.

Usp&sné propojeni bezpeénostniho oboru s ,inteligentnimi* tech-
nologiemi na minulém veletrhu bude pokraCovat i letos, tentokrat
s mnohem vét$im dlrazem na tematickou a navstévnickou synergii,
jiz prinasi. Noveé se veletrh zaméri i na problematiku Setrnych budov.

PokraCovat bude i UspéSny projekt Poradenského centra, jehoz cilem
je poskytnout navstévniklim inspiraci, rady a zakladni informace
0 moznostech zabezpeéeni a nabidnout uceleny pfehled produktl
a sluzeb dostupnych na ¢eském trhu. Garantem projektu je odbor
prevence kriminality MVCR a dal$i odborni partnefi veletrhu.

| pfes jednoznacny trend propojovani zabezpeceni's IT bude vénovan
dostate¢ny prostor pro prezentaci prehlidky mechanickych zabran-
nych systémd, které jsou i nadale zakladnim kamenem zabezpeceni
komercnich i soukromych budov. | tento sektor pfinasi své novinky
a inovaci v podobé mechatronickych systémd.

Cilem podzimniho veletrhu je spole¢né s odbornymi partnery vytvofit
v ramci doprovodného programu hodnotnou vzdélavaci platformu
s aktivnim zapojenim vystavujicich firem, aby se tak zvysil prinos
veletrhu pro odborné navstévniky.

www.pragoalarm.cz, www.pragosmart.cz

PRAGOALARM

20. ROCNIK MEZINARODNIHO VELETRHU ZABEZPECENI A POZARNI OCHRANY

PRAGOSMART

2. ROCNIK VELETRHU CHYTREHO BYDLENI, SETRNYCH BUDOV A SMART TECHNOLOGII

23. - 25. 10. 2013
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Nasadenie a pokusy o nasadenie SG

ENEL. NajskorSim a stale najvacsim je priklad nasadenia SG
v talianskych systémoch firmou ENEL S. p. A. ltaly. Projekt
Telegestore bol ukonceny v roku 2005, pricom bol velmi neobvykly,
pretoze spoloCnost vyvijala a vyrabala svoje vlastné merace, sama
si ich zavadzala a vytvérala vlastny systémovy softvér. Telegestore
projekt je vysoko ceneny ako prvy komerény projekt SG technolégie
do domacnosti a poskytuje rocné tspory 500 miliénov eur pri cene
2,1 miliardy eur za projekt [2].

Austin. V USA v meste Austin v Texase sa na vytvoreni SG pracovalo
od roku 2003, ked jeho zariadenia prvykrat nahradili tretinu
ruénych meracov smart metrami, ktoré komunikovali bezdrétovou
sietou. Momentalne riadi 200 000 zariadeni v redlnom case,
pricom sa ocakévalo, Ze do roku 2009 bude ovladdat 500 000
pontkanim sluzieb 1 miliénu zakaznikov a 43 000 firiem [7].

Boulder (Colorado) dokoncilo prvi fazu projektu SG v roku 2008.
Oba systémy pouzivaji smart metre ako vstup do doméacej automa-
tizacnej siete (HAN), ktora kontroluje inteligentné zasuvky a zaria-
denia. Niektori HAN dizajnéri uprednostiiuju oddelenie ovladacich
funkcii od meracich z obavy z budtcich nezhdd s novymi Standard-
mi a technolégiami pristupnymi od rychlo sa pohybujiceho obchod-
ného segmentu domaécich elektronickych zariadeni [8].

Mannheim (Nemecko) pouZziva redlnocasové Sirokopasmové elek-
trické vedenie BPL (Broadband Powerline (BPL)), t. j. komunikaciu
v ramci ich projektu MoMa (Model City Mannheim).

InovGrid je inovacny projekt v Evore. Portugalsko mieri v pouZzi-
ti elektrickej siete s technolégiou a zariadeniami na automatiza-
ciu ovladania siete, zlepSovanie kvality sluzieb, zniZzovanie ceny,
podporu energetickej efektivity a environmentalnej udrzatelnosti,
ako aj na zvySenie zavedenia obnovitelnych energii a elektrickych
vozidiel. V kazdom okamihu bude mozné kontrolovat a riadif
stav celej elektrickej distribucnej siete, umoziujuc dodéavatefom
a poskytovatelom energetickych sluzieb pouzit technologické
platformy na ponuku spotrebitelskych informécii a pridand hod-
notu energetickych produktov a sluzieb. Tento projekt nastolenia
inteligentnej energetickej siete umiestriuje Portugalsko a EDP
na vrchol technologickych inovacif a poskytovania sluZieb v EU.

Cina

Trh SG v Cine je odhadovany na 22,3 miliard dolarov s planova-
nym rastom na 61,4 miliard dolarov do roku 2015. Honeywell so
State grid corp rozvinul pilotné rozpracovanie poziadaviek a Stidiu
realizovatemosti pre Cinu (pouZivajic OpenADR $tandard). State
grid corp, ¢inska akadémia vied a General Electric pracuju spolu na
vytvoreni Standardov pre &insky SG rollout [9].
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Velka Britania

V Bracknele (Anglicko) bol demonstrovany OpenADR &tandard, kde
bola spotreba elektriny v ¢ase Spicky zredukovana o 45 percent
[10].

=

Vyhlad trhu

V roku 2009 bol americky priemysel smart sieti oceneny na
21,4 miliardy dolarov, v roku 2014 je predpokladané cena najme-
nej 42,8 miliardy dolarov. Vzhladom na tento Uspech v Amerike
svetovy trh porastie rychlejSim tempom, priom sa dvihne zo
69,3 miliard v roku 2009 na 171,4 miliard dolarov v roku 2014.
Nérast hardvéru bude znamenat masivne mnozstvo dat zo smart
metrov, ktoré treba naleZite spracovat.

Opodstatnenost SG

Podla Stidie ministerstva energii US by internd modernizécia US
sieti s moznostami smart gridu usSetrila 46 az 117 miliard dolérov
pocas nasledujucich 20 rokov [11]. Rovnako ako vyhody moder-
nizacie priemyslu smart grid rozsiri energetickdl Ucinnost zo siete
k domacnostiam koordinovanim nizko prioritnych domacich zaria-
deni, napriklad ohrievacov vody, tak, aby ich potreba elektriny bola
vykryta €o najuspornejSimi zdrojmi energie. SG tiez mézu koordi-
novat produkciu energie od mnohych malych producentov energii
(napr. vlastnikov streSnych solarnych panelov. (Ich usporiadanie
by inak bolo problematické pre obsluhu elektrickych systémov
na miestnej Urovni.) Otazne vsak je, ¢i budd spotrebitelia konat
podfa signalov trhu. V Britanii mali spotrebitelia na vyber dodava-
tela elektriny (od roku 1998), polovica z nich zostala s existujd-
cim dodéavatelom, aj ked novy dodavatelia pontkali iné ceny. Tam,
kde spotrebitelia vymenili dodavatela, sa odhaduje, ze 27 — 38 per-
cent urobilo zly vyber.

Nelnosna méze byt aj cena telekomunikacnych sluzieb na plnd
podporu smart gridu. Menej nakladny komunika¢ny mechanizmus
je navrhnuty pomocou typu dynamic demand management, kde za-
riadenia zrezavaju Spi¢ky posunom zatazenia v reakcii na frekvenciu
siete. Tato frekvencia moze byt pouzitd ako informacia o zatazeni
siete bez nutnosti dalSej telekomunikacnej siete, ale nepokryje eko-
nomické rokovania alebo kvantifikaciu prispevkov.

Hoci existuju Specifické a v prevadzke uz overené SG technolégie,
treba mat na zreteli, ze SG je suhrnnym terminom pre rad suvi-
siacich technolégii, pri ktorych Specifikécii plati véeobecna zhoda,
a teda SG nie je nazov pre Specifickl technolégiu. Vyhody takejto
modernizovanej elektrickej siete zahfiiaji schopnost znizit spotrebu
energie na strane spotrebitela pocas $pi¢kovych hodin (manazment
na strane dopytu), pripojenie siete distribuovanej vyroby elektriny
(fotovoltické polia, malé veterné turbiny, malé vodné elektrarne
alebo kombinované tepelné elektrarne v budovach) a zaclenenie
siete na ukladanie energie na distribuované vytvaranie vyrovna-
vace] zataze a eliminovanie chyb (ako napriklad Siroko sa Siriace
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kaskadové chyby elektrickej siete). Zvysena efektivita a spolahlivost
SG, pravdepodobne, uSetri spotrebitefom peniaze a pomoze znizit
emisie CO, [12], [13].
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SMA Solar Technology AG spolupracuje
se spolecnostmi Stiehel Eltron a Vaillant

V ramci podpory efektivniho fizeni tokd elektrické energie
v domacnostech zahdjila spole¢nost SMA spolupréci se spole¢-
nostmi Stiebel Eltron a Vaillant, prfednimi dodavateli vytapécich,
ventilacnich a klimatizaCnich zafizeni. Cilem této spoluprace je
zvy$eni vlastni spotfeby energie vyrobené z FV systém.

Za dlouhodobym vyuzivanim fotovoltaiky a tepelnych Cerpadel
stoji odborné znalosti v oblasti vyroby proudu a tepla a zkuSe-
nosti s inteligentnim fizenim elektrické energie — ty jsou také
zékladem pro dohody o spolupraci s prednimi spole¢nostmi
v téchto oborech. Jde predevsim o optimalizaci spotieby energie
z FV elektraren diky efektivnimu zapojeni decentralizovanych
akumulatorovych technologii a kombinaci se zafizenimi pro
vyrobu tepla.

Podstatné zvyseni vlastni spotieby diky inteligentnimu Fizeni
elektrické energie

Vlastni spotfebu FV energie Ize vyrazné zvysSit zapojenim
inteligentnich komplexnich feSeni pro fizeni elektrické energie
v domécnosti i v pri-

myslu - napfiklad
integraci  tepelného
Cerpadla. Tepelny
akumulator se na-

bije prostrednictvim
tepelného cCerpadla,
které je zéasobovéano
fotovoltaickou elek-
trarnou na strese.
V rémci feSeni SMA i
Smart Home se
jednd o optimalni
kombinaci  spojuji-
ci nase schopnosti
ve prospéch zakazni-
ka. Diky snizenému odbéru elektiiny ze sité Setfi provozovatelé
solarnich systémd znac¢né néklady a posiluji svou nezavislost na
stoupajicich cenach konvencénich energii. Tento trend budeme
aktivné podporovat dalSim spolenym vyvojem technologii,”
vysvétluje strategické pozadi spoluprace Roland Grebe, €len
predstavenstva SMA pro technologie.

Na zéakladé progndzy vykonu solarniho systému zalozené
na lokalité, predpovédi pocCasi nebo zjisténych individualnich
profilech spotfeby domacnosti zajistuje systém SMA Smart
Home co nejlepsi vyuziti, resp. akumulaci vlastni vyrobené soléar-
ni energie. Sunny Home Manager pfitom také zohledruje rlizné
tarify elektriny odebirané ze sité. Systém tak zajistuje optimalni
fizeni vSech zafizeni vyrébéjicich elektfinu a spotfebicd,
pritemz Ize zapojit nejen bézné domaci spotfebiCe, ale také
tepelna Cerpadla a elektromobily. V typické Ctyrclenné domac-
nosti s FV elektrarnou o vykonu 5 kWp predstavuje pfirozena
vlastni spotfeba zhruba 30 procent. S vyuzitim pfistroje Sunny
Home Manager, stfidace Sunny Boy Smart Energy a diky vyuziti
tepelnych Cerpadel a elektromobild Ize podle Rolanda Grebeho
doséhnout vice nez 60 procent.

Vlastni spotieba odlehcuje rozvodnym sitim

Inteligentni optimalizace vlastni spotfeby a nasazeni elektrickych
a termickych akumulatord ulehéuje rozvodnym sitim a umoziiu-
je tak bezproblémové zapojeni rostouciho podilu solarni ener-
gie do distribu¢ni soustavy. Lze se tak nejen vyhnout nakladné
vystavbé sité, ale v budoucnu bude také mozné omezit na mini-
mum takzvané Must-run Units. Toto vyplyva z vysledkd Studie
akumulatorovych systémd 2013, kterou proved! Fraunhoferiiv
institut pro solarni energetické systémy (Institut fiir Solare
Energiesysteme, ISE).

www.sma-czech.com
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Vizia inteligentného domu - ulloha
mobilnych zariadeni v dome hudicnosti (2)

Sluzby pre inteligentné domy

NajdblezitejSim prinosom sluzieb pre majitefov inteligentnymi
domov je, Ze budi mat k dispozici informacie o pripojenych zariade-
niach v domacnosti a moznost ich riadenia bez ohfadu na to, kde sa
prave nachadzaju. Spotrebitelia budd schopni monitorovat a riadit
niekolko zariadeni v dome na roznych zobrazovacich jednotkach
pouzitim rovnakého, velmi pohodine Citatelného a prehlfadného
rozhrania. Ako hlavny nastroj na pristup k informaciam bude slizit
mobilné zariadenie (telefén, tablet a pod.). Aby sa takéto rieSenie
dostalo na masovy trh, bude ekosystém inteligentného domu vyu-
zivat kombinaciu mobilnych aj pevnych sieti, ¢o umozni zrealizovat
primarnu aj zaloznu pripojitelnost inteligentnych meracov a pristu-
povych bran.

V nasledujlcej Casti opiSeme zakladné sluzby pre inteligentné
domy, pricom p6jde naozaj len o maly priklad toho, ¢o bude v inte-
ligentnych domoch budicnosti k dispozicii.

" | .,\l-!

Dodavatelia energii budl sledovat spotrebu elektriny, vody a ply-
nu a poskytovat tieto informacie obyvatefom domu, ktori tak budu
mat moznost sledovat vyvoj aktualnej aj predchadzajicej spotre-
by. NavySe ziskaju prehlad o tom, kolko energie sa vyrobilo pro-
strednictvom solérnych panelov &i veternej turbiny, ako aj o stave
nabijania elektrického vozidla. Obyvatelia domu budl pozadovat
nalezité vyplatenie penazi za energiu, ktord ich dom vygeneruje
a dodé do rozvodnej siete. NavySe budd mat pristup k informaci-
am o cene elektrickej energie a o inych sluzbach dodéavatela, ¢im
ziskaju prehfad o vSetkych stimuloch zo strany dodavatela, ktoré
vedU k efektivnemu vyuzivaniu energii. Obyvatelia domu budd moct
vSetky tieto informacie sledovat prostrednictvom svojich mobilnych
zariaden.

4213/2013

Pristupové komunikacné brany inteligentného domu budd prepo-
jené so zariadeniami, ako sU bezpe¢nostné kamery, lekarske pri-
stroje a snimace, pre vzdialené monitorovanie zdravotného stavu
¢i infrastruktiru nabijacej stanice pre elektrické auté, ¢im sa tie-
to zariadenia stant pre obyvatelov domu dostupné aj z pohladu
riadenia a kontroly. Obyvatel domu bude méct riadit ich spotrebu
elektrickej energie a kontrolovat dalSie sluzby dodéavatela energii
pomocou ich zapinania a vypinania nielen priamo z domu, ale aj
70 svojej kancelarie ¢i prechodného bydliska. Mobilné zariadenia
budl vdaka znalosti svojej presnej pozicie voci domu schopné au-
tomaticky spUstat udalosti, ako napr. vypnutie centralneho systému
kdrenia, ked sa majitel vzdiali na vopred definovanu vzdialenost od
domu.

Inteligentné meracie pristroje, systémy pre riadenie energii (SRE)
a asistentné systémy budl sUcastou rieSeni prepojeného domu.
SRE budu schopné regulovat vyuzivanie domécich spotrebicov

a nabijat elektrické vozidlo v uréitom c¢asovom Useku dna alebo
podla dynamického nacefiovania elektrickej energie. Namerané
hodnoty elektrickej energie, plynu a vody budi podkladom pre tvor-
bu pokroCilych analyz, ktoré umoznia obyvatelom domu spotrebi-
vat energie efektivnejsie, s vy$Sou U¢innostou.

Cielom sluZieb pre inteligentné domy je vy$Sia kvalita Zivota a efek-
tivnejSie vyuZzivanie energii, ¢o sa v kone¢nom désledku prejavi aj
na Usporach financi obyvatelov domov. Schopnost vzéjomnej prepo-
jitelnosti navySe zjednodusi instalaciu a pouzivanie doméacich spot-
rebiov. Spotrebitel bude mat moznost po kipe nového spotrebica
pripojit ho do siete a stiahnut vSetky potrebné ovladace online a to
podobnym spésobom, ako sa to robi dnes pri stiahnuti aplikacii
v App Stores. Nasledne bude moct sledovat vykon zariadenia spolu
so vSetkymi ostatnymi, ktoré vlastni, a to na jednom spolo¢nom
»online mieste” v dome.

Na zéklade sthlasu majitela domu budu informécie o pripojenych
zariadeniach a moznost ich riadenia dostupné aj pre tretie osoby.
Aj napriek znamym problémom, ktoré sa tykaju ochrany osobnych
Gdajov, je mozné oCakavat, Ze tieto tretie osoby budu schopné
z tychto Udajov vytazit pridant hodnotu a vytvorit nové inovativne
sluzby, ako napr.:

Funkcionalita zalozena na zohladneni dopytu umozni distribuc-
nym energetickym spoloénostiam zlepSit prevadzku a ucinnost
rozvodnych sieti prostrednictvom zapinania / vypinania domacich
spotrebiCov. Tym dokézu riadit celkovd zataz rozvodnej siete pod-
[a zmldv uzavretych s jednotlivymi odberatelmi. Vdaka pristupu k
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Obr. 2 Sluzby pre inteligentné domy: dostupné z mobilného zariadenia

informaciam o periférnych generatoroch energie, ako sl napr. solar-
ne panely a elektrické vozidla, budd rozvodné spolocnosti znizovat
Uhrady platieb a budi schopné predchadzat a riadit vSetky neoca-
kévané narazové prudy, ktoré by mohli poSkodit rozvodn siet alebo
znizit predpisanu kvalitu sluzieb.

Monitorovanie technickych zariadeni pripojenych do rozvodnej
siete umozni ich vyrobcom a predajcom sledovat vykon domacich
spotrebiCov a usetrit naklady vdaka moZnosti vzdialenej diagnostiky
a Udrzby. Vdaka zozbieranym informéciam budu vyrobcovia schopni
vyuzit ich pre svoje oddelenia vyskumu a vyvoja.

Mobilné siete umoziuji vytvorenie prostredia navzajom prepoje-
nych zariadeni v dome a zaroven podporuju vytvorenie a spristup-
nenie novych sluzieb, ako to ukdzeme na pripadovej Studii, ktora
je opisana nizSie. Pre spoloCnosti, ktoré sa v stuc¢asnosti sustredia
na sluzby v jednej oblasti, ako je napr. dodavka energie, zabava i
monitorovanie bezpecnosti, prinesie rozrastajuci sa trh inteligent-
nych domov nové prileZitosti pre rozSirenie portfélia ich sluzieb
a rozSirenie svojho dosahu na obyvatelov domu. Dodavatelia hier
mozu do svojej ponuky pridat napr. wellness monitoring a posky-
tovatel pripojenia sa mobze stat hlavnym dodavatelom sluzieb pre
domovl bezpecnost a riadenie dopytu energii.

Pripadova $tudia: Riadenie energii a odozvy
na zaklade dopytu pre inteligentné domy

Najnovsie predstavenie sluzieb pre riadenie energii a odozvy
na zaklade dopytu v USA presiahlo poZziadavky projektov zame-
ranych na automatizované odcitavanie meracich zariadeni, resp.
pokrocilt infrastruktdru pre meranie energii. Po Gvodnom pilotnom
programe s nazvom SmartWorks pre 100 rezidenénych a malych
komercnych zakaznikov sa najvacsi dodavatel elektrickej energie
v State Severnd Karolina (USA), spolocnost Fayetteville Public
Works Commission (PWC), rozhodla rozsirit svoje sluzby zamerané
na riadenie energii a odozvy na zéklade dopytu aj komeréne. PWC
si dala za ciel znizit $pickovy odber elektrickej energie, vytvorit ka-
pacitné rezervy, splnit predpisané poZiadavky na vyuzitie obnovitel-
nych zdrojov energie a doplnit nové sluzby pre svojich zdkaznikov.

V domoch a prevadzkach mensich firiem vymenila PWC pbvodné
merace a termostaty za inteligentné meracie zariadenia s integro-
vanou komunika¢nou branou a programovatelné termostaty s moz-
nostou pripojenia na komunika¢nu zbernicu. Meracie a riadiace za-
riadenia boli nainstalované na systémoch kurenia a vetrania, ohreve
vody, bazénovych Cerpadlach a inych podobnych zariadeniach.
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Tieto spotrebiCe a zariadenia spotreblvaju spolu v ¢ase Spickového
odberu zvy€ajne 40 — 60 % z celkovej spotreby energie v dome.

Spotrebitelia sami nastavuji svoje profily spotreby energii cez
webovy portal dostupny z kazdého mobilného zariadenia pripoje-
ného na internet, ako su inteligentné mobilné telefony, laptopy ci
tablety. Meracie a riadiace zariadenia umiestnené v dome komu-
nikujd s inteligentnymi brdnami zabudovanymi v inteligentnych
meracich zariadeniach prostrednictvom zbernice ZigBee v redlnom
Case. Tieto meracie zariadenia su pripojené do (dajového centra
PWC cez 3G alebo 4G modemy. VyuZivanie mobilnych sieti dovo-
[uje PWC riadit spotrebite v redlnom Case s oneskorenim radovo
v milisekundach - to je oproti predchadzajlcej datovej komunikécii,
ktorad sa uskuto¢novala kazdych 15 min0t, vyrazny pokrok.

Dodavatel energii vyuziva namerané (daje pre vystavenie faktury
a agregované Udaje vyuZziva pre riadenie dopytu a pripajanie zdro-
jov. Vzdialené cyklické vypinanie domacich spotrebi¢ov mu slizi
ako nastroj na predchadzanie elektrickej zatazi pocas energetickej
$picky, a to v stlade s dohodnutymi pravidlami, ktoré si zakaznik
nastavil vo svojom profile spotreby. Pociatocné vysledky naznadili,
7e zakaznici PWC zniZzili svoju spotrebu elektrickej energie v porov-
nani s predchadzajlcim rokom o cca 15 - 20 %.

Okrem moznosti riadit a sledovat domace spotrebice dokazu teraz
predajcovia energii pontknut inovativne tarify za odber energii, ako
napr. nacenovanie v zavislosti od ¢asu pouzivania. Prediktivne mo-
dely umoziuju vyrobcom energii v budlcnosti predpovedat Groven
spotreby a minimalizovat neurcitosti v dopyte. PWC si vdaka vytvo-
reniu siete HAN (Home area network) pripravila poédu pre dodava-
nie inovativnych inteligentnych energetickych sluzieb v budtcnosti.

V nasledujlcej Casti seridlu sa bliz8ie pozrieme na evolu¢né stupne
sluzieb pre inteligentné domy.

Zdroj: Vision of Smart Home, The Role of Mobile in the Home
of Future, GSMA, September, 2011

Seridl &lankov je publikovany so sthlasom organizacie GSMA,
© GSMA 2011

www.gsmaembeddedmobile.com
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Ked chladnicka A minie viac ako chladnicka C

Chladni¢ky a mrazniCky st v prevadzke 24 hodin denne, 365 dni v roku a v priemernej domacnosti maju zo spotrebi¢ov najvyssiu
spotrebu energie. Ich umiestnenie a nastavenie méze tiito spotrebu zniZit na polovicu alebo naopak zdvojnasobit (prediZit alebo skratit
ich zZivotnost). Nestaci preto vyber , inteligentnej* Gspornej chladnicky A+ +, ,inteligentny* musi byt aj jej pouzivatel. Rovnako to plati
aj o inych inteligentnych technolégiach v budove, ktoré bez inteligentného pouZivania mézu vykazovat horsie charakteristiky ako
»neinteligentné" technoldgie pouzivané inteligentne. M6Zeme tak definovat zakon zachovania inteligencie. Tato definicia vychadza

z konceptu, ktory, zrejme, ako prvy definoval Ladislav PirSel. Zakon zachovania inteligencie: Sucet ,inteligencie* obsiahnutej v budove

a inteligencie uZivatelov je konstantny.

Chladnic¢ka vs. energie

Chladnicky su podla spotreby radené do energetickych tried A,
B, C, D, E, F, G. Rozdiel v spotrebe chladnicky triedy A v porov-
nani s D moze byt az 50 %. V sUcasnosti sa uz kategdrie nizsie
ako D nepredavaju, ich predaj bol zakdzany v roku 1999. Vdaka
technologickému pokroku sa postupne zacali na trh dostavat este
UspornejSie chladniCky. To viedlo k vzniku energetickych tried A+
a A++. Spotreba chladnicky kategérie A++ je v porovnani s A+

niz8ia o 30 % a v porovnani s kategoériou A nizsia o 45 %. Pokial

sa rozhodujete medzi chladnikou kategdrie typu A+ + a B, rozdiel
v spotrebe je az 50 %. Nie vzdy to vSak plati. Ukazeme si, ako
vhodnym umiestnenim a nastavenim chladnicky znizit jej spotrebu
a zvysit jej Zivotnost.

Teplota v miestnosti vs. spotreba chladnicky

V neklimatizovanych domacnostiach koliSe vnutorna teplota v Siro-
kom rozmedzi teplot (od 18 stupriov v zimnych mesiacoch az do
viac ako 30 stupriov v letnych mesiacoch). Vysoké teplota znamena
zvy$ené néklady chladni¢ky (mraznicky), pretoze sa zvySuje rozdiel
tepl6t: teploty vnutri chladnicky a teploty jej okolia. Rozhodli sme
sa preto zistit tlto zavislost. Vykonali sme sériu meranf, pri ktorych
sme testovali chladni¢ku s mraznikou Samsung RL56GSBSW
(energetickd trieda A+). Pri experimentoch sa merala teplota
v miestnosti, teplota vzduchu v chladnic¢ke/ v mraznicke a teplota
vnutri masa (v mraznicke).

Chladni¢ku je vhodné umiestnif
na najchladnejSie miesto

Zdravy sedliacky rozum nam vravi, Ze ¢im studensie bude pros-
tredie, v ktorom bude chladni¢ka umiestnena, tym menej energie
spotrebuje, pretoze bude nizsi rozdiel tepl6t prostredia a chladnic-
ky. Prvé meranie bolo zamerané na vyhodnotenie zavislosti rastu
spotreby energii od teploty prostredia (obr. 1). Z grafu je zrejmé,
Ze ak v lete premiestnime chladnicku z teplej slnecnej kuchyne
do chladnejSej komory, znizime jej spotrebu priblizne o polovicu.
Alebo ak v zime znizime teplotu miestnosti z 24 °C na 21 °C, spot-
reba energie sa zniZi priblizne o 20 %. Vo vSeobecnosti teda plati,
Ze spotrebovana energia je priamo Umernéa teplote okolia chladnic-
ky, pricom zvySenie izbovej teploty o 1 °C zvySuje spotrebu priblizne
0 6 % (oproti etaldnovej spotrebe pri teplote 21 °C).
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Obr. 1 Spotreba energie v zavislosti od teploty v miestnosti
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Stupen vychladenia vs. spotreba energie

Stcasné chladni¢ky umoziuju pouZzivatelovi volbu stupna vychla-
denia, t. j. volbu vnltornej teploty chladniCky alebo mraznicky.
Spravidla m6zeme volit z teplét 2 az 10 °C pri chladnicke a -23
az -16 °C pri mrazni¢ke. Podobne aj nami testovany model chlad-
nicky umozfuje nastavenie stupiia vychladenia. V druhom merani
sa menila pozadovana teplota chladnicky/mraznicky z najvacésieho
vychladenia 2 °C/-21 °C na najmensie vychladenie 10 °C/~16 °C.
Obr. 2 znazorfiuje spotrebu pri rdznych teplotach vychladenia (pri
teplote v miestnosti 21 °C).
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Obr. 2 Spotreba energie v zavislosti od trovne chladenia

Podobne ako v predchéadzajicom pripade, pri zvySovani teploty
vychladenia (znizovani rozdielu teplot, izbova teplota — teplota
vnutri chladnicky) klesa spotreba energie na chladenie. Ak napri-
klad zvySime teplotu chladnic¢ky o 2 stupne (zo 4 °C na 6 °C, pri
mrazniCke z -21 °C na -19 °C), znizi sa spotreba priblizne 0 15 %.
Spotrebovana energia je priamo Umerné stupniu vychladenia, kde
znizenie teploty vychladenia o 1 °C zvySuje spotrebu priblizne 0 9 %
(oproti etalénovej spotrebe pri teplote vychladenia 6 °C/-19 °C).

Vypadok a nabeh chladenia

Velmi délezitou charakteristikou chladiacich zariadeni je udrzanie
chladu pri vypadku napéjania, pretoZe ¢im pomalSie narasta teplota
v chladni¢ke/mraznicke, tym dlhsi moze byt vypadok napéjania bez
zmeny kvality chladenych potravin (rozmrazenie atd.). Skimali sme
preto zmenu teplét v chladnicke/ mraznicke po odpojeni napajania.
Vypnutie chladenia sme realizovali pri dvoch rozdielnych teplotach
vzduchu v miestnosti (14 °C a 21 °C). Teplota v mraznic¢ke sa meni-
la takmer rovnako v oboch pripadoch
(obr. 3), a to preto, Ze nami testo-
vana mraznicka bola plna potravin
(najma masa), €o zapricinilo velku
tepelnt kapacitu. Pri vypnuti chla-
denia sa vSak teplota v chladnicke
menila vyrazne rychlejSie pri vys$sej
izbovej teplote (obr. 4). Pri vy$Sej
teplote v miestnosti (21 °C) sa zvy-
Sila teplota v chladni¢ke za 3 hodiny
az o 8 °C, pri€om pri niz8ej izbovej
teplote (14 °C) sa za rovnaky cas
teplota v chladnicke zvySila len
0 4 °C. (Tento rozdiel oproti mraz-
ni¢ke je zapriCineny nizSou tepelnou
kapacitou potravin a vacsim povr-
chom chladnicky). Z oboch obraz-
kov mozno vidiet, Ze pri opatovnom
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zapnuti chladenia je v pripade niz3ej izbovej teploty ¢as vychladenia
polovi¢ny a pri polovi¢nej spotrebe energie (obr. 5) — pretoze za rov-
naky ¢as sa pri chladnejSsom okoli otepli chladni¢ka vyrazne mene;.
Vo vSeobecnosti plati, ze ¢im viac potravin je v chladnicke, tym
pomalSie rastie teplota po vypadku chladenia (napéjania).
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Obr. 3 Porovnanie tepl6t v mraznicke po vypnuti chladenia
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Obr. 4 Porovnanie tepl6t v chladnicke po vypnuti chladenia
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Obr. 5 Nabeh chladenia po odstavke (spotreba)

Zivotnost chladnigky vs. teplota v miestnosti

Pri réznych teplotadch v miestnosti aj pri r6znych médoch vychla-
denia bude pracovat chladiaci aparat chladni¢ky rézne dlhy Cas.
Je zrejmé, Ze pri nizSej izbovej teplote trva cyklus vychladenia krat-
Sie ako pri vysokych teplotach, pricom ¢as medzi dvoma cyklami
chladenia bude dIhsi pri menSom rozdiele tepl6t: izba — chladnicka
(mraznicka; obr. 6). Podobne aj v pripade maximéalneho vychladenia
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Obr. 6 Zapinanie pri roznych izbovych teplotach

Obr. 7 Zapinanie chladenia pri roznych stupiioch vychladenia
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v porovnani s chladenim na vy$Siu teplotu (obr. 7). Na obr. 7 je
vidiet rozdiel chodu chladniCky pri izbove] teplote 14/28 °C. Pri
rovnakom cykle vychladenia chladi chladni¢ka ovela dlhsie pri vys-
Sej izbovej teplote. Podobnl zavislost mozno badat pri volbe roz-
nych stupriov vychladenia. Pri znizovani izbovej teploty aj stupna
vychladenia sa tak skracuje ¢as chladiaceho cyklu. Prepocet chodu
chladiaceho zariadenia pocas jedného dia je znazorneny na obr. 1
a 2 (hod./den).

Teplota vs. chladiaci cyklus

Kolisanie tepldt v chladni¢ke a v mraznicke v priebehu chladiaceho
cyklu je pri rdznych vonkajsich teplotach alebo stuprioch vychla-
denia velmi malé (obr. 8, TV — teplota vzduchu v miestnosti, TM
— teplota mésa v mrazni¢ke). Kym teplota vzduchu v mraznicke
koliSe v rozmedzi cca 3 stuprioy, teplota vnitri mésa je takmer kon-
Stantna (TV: 21 °C) alebo s malym kolisanim (TV: 14 °C) priblizne
pol stupnia.
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Obr. 8 Priebeh teploty v mraznicke pocas cyklov chladenia

Inteligentné umiestnenie chladnicky

Podla predloZzenych merani mé& umiestnenie chladniCky a jej sprav-
ne nastavenie velky vplyv na jej Zivotnost a spotrebu. Vo vSeobec-
nosti mézeme konstatovat, Ze chladni¢ku/mrazniCku umiestuje-
me do ¢o mozno najchladnejSich miestnosti (pokial' je to mozné
a pokial umiestnenie neznizi komfort pouzivania chladni¢ky/mraz-
ni¢ky). V rodinnych domoch mo6ze premiestnenie mraznicky z tep-
lej kuchyne do studens$ej komory alebo pivnice znamenat Usporu
energii viac ako 60 %. Tieto Uspory s o to vacsie, ¢im nizsia je
energeticka trieda chladnic¢ky/mraznicky. Za rok tak mozeme usetrit
desiatky eur bez toho, aby sme kupovali modernejSie zariadenie.

Ak predpokladéme, Ze je na Slovensku milién domécnosti a kazda
by takto usetrila 10 % z nakladov na chladni¢ku (t. j. 0,1 kWh),
denne by sa uSetrilo 100 MWh elektrickej energie. V eurdpskom
meradle by takato Uspora predstavovala Usporu jedného jadrového
reaktora.

»Inteligentné” alebo ,ekologické” zariadenia a technologie a pri-
ori neznamenajl nizku spotrebu energii, ddlezité je ich rozumné
pouzivanie. Zmena nasich navykov a pouzitie zdravého sedliackeho
rozumu pri vyuzivani energii tak moze vyrazne znizit nasu energe-
tickd spotrebu. Kazdy mo6ze urobit malé zmeny vo svojich beznych
navykoch bez toho, aby sa jeho Zivot obratil naruby. Ak sa tieto malé
zmeny spoja, mozu prispiet ku globalnej zmene.

Ing. Stanislav Stevo, PhD.

stanislav.stevo@stuba.sk
Slovenska technicka univerzita v Bratislave
Fakulta elektrotechniky a informatiky
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Revoliicia s menom Internet of Things

Zabudnite na klisé, ze vam chladnicka posle SMS, ked vam dodjde mlieko. Inteligentna chladni¢ka preskenuje svoj obsah, zisti, ktoré
potraviny maji pred datum spotreby, automaticky objedna nové — skontroluje, ¢i nemate v kalendari nejaké stretnutie a dohodne na
volny €as prichod kuriéra. Smart telefony a Smart televizory st len zaciatkom éry Internet of Things, kde predmety komunikuju medzi
sebou bez potreby cloveka. Ak bolo pripojenie (konektivita) synonymom internetu, tak komunikacia je synonymom Internet of Things.

Revolicia?

Prave sa zaCala nasadzovat nové verzia internetového protokolu,
tzv. IPv6, ktora ma extrémny dostatok adresného priestoru - kon-
krétne podporuje 3.4x1038 adries. VSetky ludské vyrobky (ob-
jekty) by medzi sebou mohli virtualne komunikovat a systém by
dokazal jednoducho identifikovat akykolvek objekt. V roku 1999
bolo pripojenych k internetu 1% svetovej populécie. Podla infor-
maécii spolo¢nosti Bosh Software Innovations bude v roku 2015 na
internetovej sieti 5 miliard fudi, ¢o tvori takmer 75% celkovej popu-
lacie. Okrem toho bude pripojenych, resp. internetom prepojenych
6 miliard objektov. Sme svedkami Stvrtej priemyselnej revollcie,
revollcie internetu veci?

Na tohtoro¢nom veltrhu Embedded World v Mnichove predstavi-
la spolo¢nost Freescale Semiconductor najmensi ARM Cip Kinetis
KLO2 s rozmermi 1,9 x 2 mm. Jedna sa o kompletny pocita¢ s 32k
flash pamate, 4k RAM, 32bitovym procesorom, 12bitovym prevod-
nikom a ultranizkou spotrebou. Freescale ho predstavil ako prvy
,prehitatemy* po¢itad. Vitame vés v svete internetu priamo vo vas.
Ale pekne po poriadku.

Zrod legendy

Prvykrat pouzil slovné spojenie ,Internet of Things“ Kevin Ashton,
zakladatel spolo¢nosti Auto-ID Center v roku 1999. Upravené defi-
nicia z roku 2009 :

»Aj ked skutocnost, ze som bol prvy ¢lovek, ktory pouZil spojenie
JInternet veci, mi nedava ziadne pravo kontrolovat ako ho ini po-
uzivaji. Co som viak mal na mysli: Dne$né potitate a preto aj
internet s takmer Uplné zavislé na informaciach od ludi. Takmer
vSetky data zo zhruba 50 petabajtov dostupnych na internete prvy-
krat zachytili a vytvorili ludské bytosti - pisanim, stlatenim nahréa-
vacieho tlacidla, fotografovanim alebo skenovanim ¢iarového kodu.
Konvencéné diagramy internetu obsahuju servery, smerovace a po-
dobné technické prvky, no najdélezitejSie a najobjemnejSie Ulohy
nechavaju na ludi. Problém je vSak v tom, Ze fudia maji obmedzeny
¢as, pozornost a presnost - ¢o znamena, ze nie sU prili§ dobri na
zber dat v redlnom svete.

A to je velky problém. Sme fyzicki a fyzické je aj nase prostredie.
Nasa ekonomika, spolo¢nost a nase prezitie nie je zalozené na mys-
lienkach alebo informéciach - je zaloZzena na veciach. Bity nemo-
Zete jest, spalit alebo obliect, aby vam bolo teplejSie. Myslienky
a informacie su dolezité, ale veci ete viac. Napriek tomu sU dne$né
informac¢né technoldgie tak zavislé na datach od ludi, Ze nase poci-
tace vedia viac o myslienkach ako o veciach.

Ak by sme mali pocitade, ktoré by o veciach vedeli vSetko - zbiera-
nim Gdajov bez akejkolvek pomoci ludi - boli by sme schopni vSetko
sledovat a spocitat, dokazali by sme vyrazne znizit odpad, straty
a naklady. Vedeli by sme kedy potrebuju veci vymenu, opravu alebo
kedy konci ich zivotnost. loT méa potencial zmenit svet rovnako ako
ho zmenil internet. Mozno eSte viac.“

V tej dobe sa to tykalo hlavne RFID technolégie a jednoduchych
snimacov, teraz je Internet of Things vSade okolo nas. Dokonca su
snahy premenovat Internet of Things (internet veci) na Internet of
Everything (internet vSetkého).
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Minulost, stic¢asnost a budticnost
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Akademicky pohlad

Globéalna poradenska firma McKinsey & Company, ktoré je porad-
com poprednych svetovych firiem, rozdelila pdsobenie IoT na tri
hlavné oblasti:

1. Informécie a analyza

Po prepojeni dat z vyrobkov, firemnych aktiv alebo z prostredia
vzniknU lepSie analyzy informécii, ktoré vyrazne pomdzu pri rozho-
dovani. Niektoré organizécie zaCali nasadzovat aplikacie v cielovych
oblastiach, ale néroCnejsie pouzitie je eSte stéle v experimentalnej
faze.

a) Monitorovanie: Ak maju vyrobky vstavané snimace, firmy mézu
sledovat pohyb tychto vyrobkov a dokonca aj vzajomné interak-
cie. Obchodny model mézu doladit vyuzitim tychto dat.

b) Vylepsené rozhodovanie v prostredi: Data z velkého mnozstva
snimacov rozmiestnenych v oblasti infrastruktdry (cesty, budovy,
domy) alebo spravy o environmentalnych podmienkach (p&dna
vlhkost, pocasie, morské prudy) mézu pomoct v rozhodovani
pomocou monitorovania v realnom Case.

c) Analyza podla vysledkov zo snimacov: Internet of Things mdze
podporovat vacsi rozsah fudského planovania a rozhodovania.
Technologické poZiadavky — obrovské vypoctové a Ulozné zdro-
je spojené s pokroCilymi softvérovymi systémami — sa budu
zvySovat.

V pokracovani serialu dokon¢ime eSte zékladné rozdelenie oblas-
ti a aké plany méa s loT Eurdpska Unia. Nasledne si ukazeme,
aké revolu¢né prinosy mé Internet of Things pre naSe domdcnosti

a kanceléarie. Predstavime si praktické ukazky ako nam inteligentné
zariadenia moézu zlepsit Zivot alebo poméct pri Setreni nékladov.

Martin Karbovanec
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Ciefom konferencie bolo vytvorenie spolocnej platformy pre

vyskumnych pracovnikov a odbornikov zaoberajlcich sa obnovi-
telnymi zdrojmi energie v roznych oblastiach, vymena informéacii
a sklsenosti, tak v oblasti zakladného vyskumu materialov a systé-
mov pre OZE, ako aj moznosti redlneho praktického vyuzivania OZE
v odvetvi hospodarstva v nadvaznosti na ekonomické a ekologické
aspekty. Konferencia tiez vytvorila priestor pre nadviazanie ako aj
prehibenie spoluprace medzi odbornikmi v oblasti OZE z praxe,

Na podujati sa zG€astnilo viac ako 200 poprednych slovenskych
ako aj zahraniénych odbornikov v sektore energetiky. Okrem
osobnosti z akademickej obce sa podujatia ztcastnili tiez zastupco-
via Slovenskej akadémie vied, vyrobcov elektriny, prevadzkovatelov
prenosovej a distribu¢nych ststav, obchodnikov s elektrinou, zastup-
covia Ministerstva hospodarstva Slovenskej republiky a Slovenskej
organizécie pre vyskumné a vyvojové aktivity.

B

=
[t

Medzinarodné vedecké podujatie otvoril garant podujatia
prof. Ing. Frantidek Janiek, PhD., riaditef Ustavu elektroenergetiky
a aplikovanej elektrotechniky na Fakulte elektrotechniky a informa-
tiky Slovenskej technickej univerzity v Bratislave, ktory pritomnym
priblizil ciele podujatia vo vézbe na perspektivnu, alternativnu,
ekologicky prijatelnt formu ziskavania energie, ktorou s prave ob-
novitelné zdroje energie. Zaroven zdoraznil dblezitost diverzifikacie
zdrojov elektriny v nadvaznosti na rozvoj decentralizovanej vyroby
elektriny vyplyvajlci z energetickej politiky Slovenskej republiky,
kde prave u tejto vyroby existuje vysoky predpoklad pre trvalo
udrzatelny rast.

V rdmci otvorenia konferencie predniesol prihovor tiez Ing. Miroslav
Stejskal, predseda predstavenstva, Slovenskd elektrizacna

idb | journal

prenosova slstava, a.s., ktory vSetkych pritomnych privital a zaze-
lal im prijemny pobyt na konferencii s cielom ziskat nové poznatky
v pripravenych vedeckych sekciach.

Po prihovoroch nasledovalo Sest plenarnych prednasok, kde ako
prva vystlpila Mgr. Renata Prokové, zéstupkyfa neinvesticné-
ho fondu, EkoFond, n. f. s prispevkom ,EkoFond a jeho prispe-
vok k zlepSeniu energeticke] efektivnosti v SR“. Druhy prispevok
,Biomasa: Skusenost v Elektrariiach Vojany“ prezentoval Ing.
Ondrej Marcinc¢ék, riaditel tepelnej elektrarne Vojany. Treti prispevok
predniesol Ing. Stanislav Sipko, splnomocnenec vlady SR pre vedo-
mostnl ekonomiku, Ministerstvo Skolstva, vedy, vyskumu a Sportu
SR s ndzvom ,Podpora prioritnych energetickych projektov v rokoch
2014 - 2020: Narodné a makroregionalne aspekty“. Nasledovne
predstavila svoj prispevok RNDr. Eva Majkova, DrSc., podpredsed-
nicka SAV pre vyskum, Slovenska akadémia vied s ndzvom ,Organic
Photovoltaic Devices — Promising Alternative for Renewable Energy
Resources”. Dal$i prispevok predniesla Ing. Livia Va$akova, eko-
nomicky radca, zastlpenie Eurdpskej komisie v SR s nézvom
»Podpora OZE — eurdpsky pohlad”. Poslednd plenarnu prednasku
predniesol prof. Ing. Peter Simon, DrSc., vedtci Oddelenia fyzikal-
nej chémie, FCHPT STU v Bratislave s ndzvom ,Thermoanalytical
Kinetics in the Biomass Thermal Decomposition“. Prednesené témy
vyvolali znatelny z&dujem velkého poctu zucastnenych, ¢o sa v dal-
Som programe konferencie, ktorym bol spolocensky vecer, prejavilo
vo forme intenzivnych diskusii na tieto témy.

Druhy den boli na programe konferencie dve sekcie s nazvom
VSeobecné aplikacie OZE I.“ a ,SIne€né energia |.“, pricom sibezne
s nimi sa konali dva workshopy s nazvom ,ZvySovanie energetickej
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bezpecnosti SR“ a ,Environmentélne aspekty zhodnotenia kvapalnych odpadov”. Po ukon-
¢eni jednotlivych prednasok v ramci menovanych sekcii a workshopov sa viedla kratka
diskusia ku kazdému z prispevkov a po kratkej prestavke pokracovali dalSie sekcie s nazvom
vodnéa a veterna energia“ a ,SIne¢né energia I1."“.

Utastnici a hostia konferencie mali okrem G&asti na sekciach aj &iroké spektrum moznosti
vyuZitia svojho volného ¢asu na tomto podujati, ktory mohli venovat krésnemu vysokohorské-
mu prostrediu alebo vyuzit ponuku organizatorov konferencie a absolvovat exkurziu. Prvou
zastavkou exkurzie bolo historické centrum s néavstevou Kostola sv. Juraja na Sobotskom
namesti v SpiSskej Sobote, ktoré bola sprevadzana gitarovym koncertom. Druhou zastavkou
bol Kastiel a letohradok Dardanely v MarkuSovciach, kde si vSetci zi€astneni mohli vychut-
nat vystavu historickych artefaktov. Poslednou zastavkou exkurzie bola néavsteva Levoce
spojenad s hudobnym koncertom Spanielskej hudobnej skupiny. Po uplynuti volného ¢asu
a navratu z exkurzie bola pripravena prezentacia posterov aktuélne rieSenych problema-
tik ucastnikov konferencie, ktoré boli k dispozicii tak v tlatenej ako aj digitalnej forme.
Prostredie prezentacie posterov dalej obohatila vystava vykresov Ziakov zakladnych $kol,
ktorych ulohou bolo vytvarne vyjadrit formy implementacie obnovitelnych zdrojov energie
do prostredia, v ktorom Zijeme.

Aktualne prezentované témy, nézory, postoje a diskusie k problematike si mohla pozriet tiez
Sirokéa laicka verejnost prostrednictvom Zzivého vysielania, ktoré realizovala prva Studentska
online televizia ,mc2“ na ich webovej stranke www.mc2.sk. So svojimi dlhoro¢nymi skise-
nostami s online prenosmi zabezpecila spolahlivy prenos vsetkych plenarnych a vybranych
prednasok z vedeckej konferencie.

Vyznamnym momentom druhého diia medzindrodného vedeckého podujatia bolo ude-
lenie oceneni Studentom inZinierskeho a doktorandského Stldia za najlepSie prispevky,
ktoré si prebrali — Bc. Marek Vozérik, Bc. Michal Balazia s prispevkom ,Situation of the
Selected Renewable Sources in Slovakia“, Ing. Ale$ Haz, Ing. Martina Botkova s prispev-
kom ,|dentification of New Products at Application DCSBD Plasma Treatment by GC/MS*
a Ing. Viktor Majer s pracou ,Prediction of Electric Power Generation from Photovoltaic
Power Plants for a Certain Region“, ktori si odniesli finanén( odmenu 300 Eur, ktor(l im
odovzdal garant podujatia prof. Ing. FrantiSek Janitek, PhD.

Treti den pokraCovala konferencia opéat v dvoch sekciach s nazvom ,VSeobecné aplikécie
OZE II.“ a ,Biomasa 1.“, kde po prestavke pokraCovali opat dalSie dve sekcie s nazvom
s nazvom ,VSeobecné aplikacie OZE IIl.“ a ,Biomasa Il.“.

Priprava podujatia bola mozné aj vdaka financnej, vecnej a medialnej podpore partnerov.
Osobitnéd vdaka patri generalnym partnerom, ktorymi boli Slovenska elektrizacnéa preno-
sova sUstava, a.s., EkoFond, n.f. a jeho zriadovatel Slovensky plynarensky priemysel, a.s.
a Slovenské elektrarne — Enel, a.s.

Organizacny tim dufa, ze vSetci GC€astnici podujatia boli spokojni s Groviiou medzinarodnej
vedeckej konferencie ,Obnovitelné zdroje energie 2013", tiez s organizaciou sprievodnych
akcii a zaroven veri, Ze nabuduce sa opét radi zl¢astnia a toto vedecké podujatie sa stane
udalostou, ktorl si kazdy v pracovnom kalendari zazna&i ako vyznamnu udalost. Dalej tieZ
verime, Ze si vSetci Ucastnici vymenili podnety a inSpiraciu pre svoju odborn( aj vyskumnu
pracu. InSpirovani podnetmi a navrhmi zo strany Gc€astnikov sa teSime na dalSie spolo¢né
stretnutie a verime, Ze toto podujatie prispeje k dalSiemu rozvoju v oblasti obnovitelnych
zdrojov energie, ekologizacie, ekonomizécie energetiky a v neposlednom rade aj energetiky
ako jedného zo smerov energetickej politiky Slovenskej republiky.

Organizacny vybor Obnovitelné zdroje energie 2013
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